Informatii importante de securitate

Interfete si servicii de retea activate implicit din fabricatie*

Interfete de retea

- Ethernet: Comunicarea retelei incepe ih momentul in care cablul este conectat.

Servicii de retea

Serviciu Protocol Descriere

Server web HTTPS Serverul web este utilizat pentru vizualizarea si modificarea informatiilor si
setarilor aparatului folosind Web Based Management si instrumentele de
administrare Brother. De asemenea, acesta accepta imprimarea utilizand
AirPrint si Artspira.

SNMP SNMP v1/iv2c SNMP este utilizat pentru vizualizarea si modificarea informatiilor aparatului
folosind instrumentele de administrare Brother. Daca utilizati setarile
implicite din fabricatie, numai vizualizarea este activata.

LPD LPD LPD este utilizat in principal pentru imprimare.

Port 9100 (port brut) Port 9100 Port 9100 este utilizat in principal pentru imprimare. Este utilizat, de

asemenea, pentru vizualizarea si modificarea informatiilor aparatului
folosind instrumentele de administrare Brother.
Daca utilizati setarile implicite din fabricatie, numai vizualizarea este activata.

*Serviciile de mai sus pot fi dezactivate in mod implicit la anumite modele.

Puteti dezactiva aceste servicii din bara de navigare din stanga paginii Web Based Management selectand

Retea > Retea > Protocol. Daca la partea de sus a ecranului modelului dumneavoastra este afisata fila Retea,

faceti clic pe aceasta fila si selectati optiunea Protocol.

Securitatea produsului si a datelor

Instalarea produsului

Utilizatorii neautorizati pot accesa fizic sau controla de la distantd produsul prin retea. Asigurati-va cé instalati produsul intr-o

locatie sigura.

Informatii personale

Informatiile personale stocate in produs pot sa difere in functie de produs - de exemplu, pot include date de imprimare. Modificarea

setarilor produsului poate creste riscul unui acces neautorizat la informatiile personale. Asigurati-va ca verificati continutul si
impactul setarilor inainte de a face modificarile respective.




Utilizarea Telnet si TFTP

Acest produs accepta accesul la informatiile administratorului prin Telnet si TFTP, dar aceste protocoale nu garanteaza securizarea
comunicatiilor in retea si sunt dezactivate in mod implicit. Asigurati-vé ca mediul de retea este protejat impotriva accesului
neautorizat Thainte de a activa aceste protocoale.

Alte informatii

Important

Functionalitatile disponibile depind de modelul dumneavoastra. Pentru informatii suplimentare, consultati Ghidul utilizatorului Online
disponibil pentru modelul dumneavoastra.

Marci inregistrate

Apple, App Store, AirPrint, sigla AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch si Safari sunt marci inregistrate
ale Apple Inc., inregistrate in SUA si Tn alte tari.

Orice denumiri comerciale si nume de produse ale companiilor care apar pe produsele Brother, documentele
asociate si pe orice alte materiale sunt marci inregistrate sau marci comerciale ale respectivelor companii.
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