
Viktig säkerhetsinformation 
 
 

Fabriksinställda aktiverade nätverksgränssnitt och tjänster* 
Nätverksgränssnitt 
– Ethernet: Nätverkskommunikationen startar när en kabel ansluts. 

Nätverkstjänster 
Tjänst Protokoll Beskrivning 
Web server 
(Webbserver) 

HTTPS Webbservern används för att visa och ändra maskinens information och 
inställningar via webbaserad hantering och Brothers hanteringsverktyg. Den 
stöder även utskrift via AirPrint och Artspira. 

SNMP SNMP v1/v2c SNMP används för att visa och ändra maskinens information via Brothers 
hanteringsverktyg. I fabriksinställningarna är endast visning aktiverat. 

LPD LPD LPD används främst för utskrift. 

Port 9100 (Raw Port) Port 9100 Port 9100 används främst för utskrift. Den stöder även visning och ändring 
av maskinens information via Brothers hanteringsverktyg. 
I fabriksinställningarna är endast visning aktiverat. 

*Ovanstående tjänster kan vara inaktiverade som standard på vissa modeller. 

Du kan inaktivera tjänsterna i det vänstra navigeringsfältet på sidan för webbaserad hantering genom att välja 
Network (Nätverk) > Network (Nätverk) > Protocol (Protokoll). Om din modell har fliken Network (Nätverk) 
högst upp på skärmen klickar du på den här fliken och välj alternativet Protocol (Protokoll). 

 

Produkt- och datasäkerhet 

Produktinstallation 
Obehöriga användare kan fysiskt komma åt eller fjärrmanipulera produkten via nätverket. Se till att du installerar produkten på en 
säker plats. 

 
Personuppgifter 
Den personliga informationen som lagras i produkten kan variera beroende på produkten – den kan till exempel inkludera 
utskriftsdata. Att ändra produktens inställningar kan öka risken för obehörig åtkomst till personlig information. Se till att du granskar 
innehållet och vilken påverkan inställningarna har innan du gör några ändringar.



 

Använda Telnet och TFTP 
Produkten stöder åtkomst till administratörsinformation via Telnet och TFTP, men dessa protokoll garanterar inte säker 
nätverkskommunikation och är inaktiverade som standard. Se till att din nätverksmiljö är skyddad mot obehörig åtkomst innan du 
aktiverar dessa protokoll. 

 
Annan information 
 
Viktigt 

De tillgängliga funktionerna beror på din modell. Se din modells användarhandbok online för mer information. 
 
Varumärken 
Apple, App Store, AirPrint, AirPrint-logotypen, Mac, macOS, iPadOS, iPad, iPhone, iPod touch och Safari är varumärken 
som tillhör Apple Inc. och är registrerade i USA och andra länder. 
Alla varumärken och produktnamn för företag som förekommer på Brothers produkter, relaterade dokument och 
annat material är alla varumärken eller registrerade varumärken som tillhör respektive företag. 
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