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Useita protokollia tukeva Ethernet-tulostuspalvelin- ja langaton
tulostuspalvelinkortti
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Tama Verkkokayttajan opas sisaltaa hyodyllisia tietoja
Brother-tulostimen kayttamisen verkkoasetuksista. Se sisaltaa
myo0s tietoja tuetuista protokollista ja yksityiskohtaisia
vianmaaritysvihjeita.

Jos haluat ladata uusimman kayttdoppaan, kay
Brother-tukisivusto osoitteessa support.brother.com. Voit myos
ladata tulostimesi uusimmat ohjaimet ja apuohjelmat, lukea
usein kysyttyja kysymyksia seka vianmaaritysvihjeita tai saada
lisatietoja Brother-tukisivusto erityisista tulostusratkaisuista.
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Mallit, joita opas koskee

Tama kayttdopas koskee seuraavia malleja.
RJ-4040

Merkintojen maaritelmat

Tassa kayttboppaassa kaytetdan seuraavia kuvakkeita:

ns T TARKEAA-merkintd ilmaisee mahdollisesti vaarallista tilannetta, joka voi
0 TARKEAA aiheuttaa omaisuuden vioittumisen tai tuotteen toimintojen heikkenemisen.

Huomautukset antavat tietoja siitd, miten tulee reagoida ilmenneeseen
@ Huomautus tilanteeseen, tai vihjeita siitd, miten toiminto toimii muiden ominaisuuksien
kanssa.

Huomautus kokoamisesta ja julkaisemisesta

Tama kayttdopas on koottu ja julkaistu Brother Industries, Ltd.:n valvonnassa. Se sisaltda uusimmat tuotteen
kuvaukset ja tekniset tiedot.

Taman kayttdoppaan sisaltéa ja tuotteen teknisia tietoja voidaan muuttaa ilman ennakkoilmoitusta.

Brother pidattaa oikeuden tehda ilman ennakkoilmoitusta muutoksia oppaaseen sisaltyviin teknisiin tietoihin
ja materiaaleihin, eikd se ole vastuussa mistdan vahingoista (mukaan lukien satunnaiset vahingot), jotka
aiheutuvat esitettyjen materiaalien mukaan toimimisesta, mukaan lukien julkaisuun liittyvat typografiset
virheet tai muut virheet.

© 2012 Brother Industries, Ltd. Kaikki oikeudet pidatetaan.

TARKEA HUOMAUTUS

B Tama tuote on hyvaksytty kaytettavaksi ainoastaan sen ostomaassa. Al kayta tata tuotetta ostomaan
ulkopuolella, silla se saattaa rikkoa kyseisen maan langattoman tietoliikenteen ja virran saadoksia.

B Windows XP tassa asiakirjassa tarkoittaa Windows XP Professionalia ja Windows XP Home Editionia. Se
ei tarkoita Windows XP x64 Editionia.

B Windows Vista tassa asiakirjassa tarkoittaa kaikkia Windows Vista -versioita.

B Windows 7 tassa asiakirjassa tarkoittaa kaikkia Windows 7 -versioita.

m Windows Server 2003 tassa asiakirjassa ei tarkoita Windows Server 2003 x64 Editionia.

® Windows Server 2008 tassa asiakirjassa tarkoittaa Windows Server 2008:aa ja Windows Server 2008 R2:ta.

B Kaikki mallit eivat ole saatavilla kaikissa maissa.
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Johdanto

Verkko-ominaisuudet

Brother-tulostin voidaan jakaa langattomassa IEEE 802.11b/g/n -Ethernet-verkossa sisaisen
verkkotulostuspalvelimen avulla. Tulostuspalvelin tukee eri toimintoja ja yhteysmenetelmia TCP/IP:ta
tukevassa verkossa kaytdssa olevan kayttdjarjestelman mukaan. Seuraavassa kaaviossa esitetdan, mita
verkko-ominaisuuksia ja -yhteyksia kukin kayttojarjestelma tukee.

Kayttojarjestelmat Windows XP Windows Server 2003/2008
Windows Vista
Windows 7
BRAdmin Light
v (4
Katso sivu 2.
BRAdmin Professional’
min Professiona v v
Katso sivu 4.
Status Monitor v 4
Ohjattu ohjaimen kaytté6nottotoiminto v v
Verkkoasetustyokalu v v

T BRAdmin Professional on ladattavissa osoitteesta support.brother.com
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Tulostimen verkkoasetusten
muuttaminen

Tulostimen verkkoasetusten (IP-osoite, aliverkon peite ja
yhdyskaytava) muuttaminen

BRAdmin Light -apuohjelman kayttaminen

BRAdmin Light on apuohjelma, joka on suunniteltu verkkoon yhdistettyjen Brother-laitteiden ensimmaista
maarittamista varten. Se voi myods etsia Brother-tuotteita TCP/IP-ymparistossa, nayttaa tilan ja maarittaa
perusverkkoasetukset, kuten IP-osoitteen.

BRAdmin Light -apuohjelman asentaminen
Varmista, etta tulostimeen on kytketty virta.
Kytke virta tietokoneeseen. Sulje kdynnissa olevat sovellukset ennen maarittamista.

Aseta mukana toimitettu CD-levy CD-asemaan. Aloitusnaytto tulee nakyviin automaattisesti.
Jos malliniminayttd tulee nakyviin, valitse tulostimesi. Jos kielindytto tulee nakyviin, valitse kielesi.

CD-levyn paavalikko tulee nayttédn. Valitse Apuohjelman asentaminen.

©0 006

Valitse BRAdmin Light ja noudata nayttédn tulevia ohjeita.

Huomautus

» Voit ladata Brother BRAdmin Light -apuohjelman uusimman version osoitteesta support.brother.com.
Tama apuohjelma on saatavilla vain Windows-kayttajille.

+ Jos tarvitset tehokkaamman tulostimenhallinnan, kayta Brother BRAdmin Professional -apuohjelman
uusinta versiota, joka on ladattavissa osoitteesta support.brother.com. Tama apuohjelma on saatavilla
vain Windows-kayttajille.

+ Jos kaytat palomuuria, vakoiluohjelmien torjuntaohjelmaa tai virustentorjuntaohjelmaa, poista ne kaytosta
tilapaisesti. Kun olet varma, etta pystyt tulostamaan, ota ne nayttdon uudelleen.

» Solmun nimi nakyy nykyisessa BRAdmin Light -ikkunassa. Tulostuspalvelimen oletussolmunimi
tulostimessa on BRNxxxxxxxxxxxx tai BRWxXXXXXXXXXXXX. (TASS& XXXXXXXXXXXX perustuu tulostimesi
MAC-osoitteeseen/Ethernet-osoitteeseen.)

* Brother-tulostuspalvelinten oletussalasana on access.
IP-osoitteen, aliverkon peitteen ja yhdyskaytavan asettaminen BRAdmin Light -apuohjelman
avulla

0 Kaynnistd BRAdmin Light -apuohjelma.
Valitse Kaynnista / Kaikki ohjelmat / Brother / BRAdmin Light / BRAdmin Light.

9 BRAdmin Light etsii uusia laitteita automaattisesti.
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Tulostimen verkkoasetusten muuttaminen

9 Kaksoisnapsauta maarittamatonta laitetta.

3 BRAdmin Light

(= o |
Tiedosto Laitteet Ohjaus  Ohje
%Em @Pﬁwltﬁ A & =hb
P—
8077525

Uaoile Laitteen tila

Mallin nimi

Solmun tyyppi
Mairittelematon

Valmis

Laitteet : 1 (Maarittelemattomia : 1)

Huomautus

+ Jos et kayta DHCP-/BOOTP-/RARP-palvelinta, laite nakyy BRAdmin Light -apuohjelmanaytossa
muodossa Maarittelematon.

* Loydat solmun nimen ja MAC-osoitteen tulostamalla tulostimen asetukset. (Katso Tulostimen
asetustietojen tulostaminen »>» sivu 10.)

@ Valitse STATIC-vaihtoehto Boot Method -kohdasta. Kirjoita tulostuspalvelimesi IP-osoite, Aliverkon
peite ja Yhdyskaytava (tarvittaessa).

Maarita TCP/IP-osoite

=3
Verkko

Boot Method
AUTO
@ STATIC
DHcP
T RARP
© BOOTR

IP-osoite 192.168.1.5

Aliverkon peite 255.255.255.0

Yhdyskaytava 192,168.0.1

ok | [ pewuta | [ ohe

@ vaiitse OK.

@ Kun IP-osoite on maaritetty oikein, naet Brother-tulostuspalvelimen laiteluettelossa.



Tulostimen verkkoasetusten muuttaminen

Muut hallinta-apuohjelmat

Brother-tulostintasi voi kayttaa seuraavien hallinta-apuohjelmien kanssa BRAdmin Light -apuohjelman
lisdksi. Voit muuttaa verkkoasetuksia naiden apuohjelmien avulla.

BRAdmin Professional -apuohjelma (Windows)

BRAdmin Professional on apuohjelma, joka on tarkoitettu verkkoon yhdistettyjen Brother-laitteiden

entistd tehokkaampaan hallintaan. Tama apuohjelma voi etsia Brother-tuotteita verkosta ja nayttaa laitteen
tilan selkedssa Resurssienhallinta-tyylisessa ikkunassa, joka ilmaisee kunkin laitteen tilan varien avulla.
Voit maarittaa verkko- ja laiteasetukset seka paivittaa laitteen laiteohjelmiston lahiverkkosi
Windows-tietokoneesta. BRAdmin Professional voi myos kirjata verkossasi olevien Brother-laitteiden
toiminnot ja vieda lokitiedot HTML-, CSV-, TXT- tai SQL-muodossa.

Lisatietoja ja ladattavia tiedostoja on osoitteessa support.brother.com

Huomautus

+ Kayta BRAdmin Professional -apuohjelman uusinta versiota, joka on ladattavissa osoitteesta
support.brother.com. Tdma apuohjelma on saatavilla vain Windows-kayttgjille.

+ Jos kaytat palomuuria, vakoiluohjelmien torjuntaohjelmaa tai virustentorjuntaohjelmaa, poista ne kaytosta
tilapaisesti. Kun olet varma, etta pystyt tulostamaan, ota ne naytté6n uudelleen.

» Solmun nimi nakyy nykyisessa BRAdmin Professional -ikkunassa. Oletussolmunimi on BRNXXXXXXXXXxxX tai
BRWxooooaaoxoxxxxx. (Tassa xxoxxxxxxxxxx perustuu tulostimesi MAC-osoitteeseen/Ethernet-osoitteeseen.)
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Tulostimen maarittaminen langatonta
verkkoa varten

Yleiskatsaus

Jos haluat yhdistaa tulostimesi langattomaan verkkoosi, lue Kayttboppaassa kuvatut asennustoimet.
Kayttdjille suositellaan maarittamista CD-levyn asennusohjelman ja USB-kaapelin avulla. Talla tavalla voit
helposti yhdistaa tulostimesi langattomaan verkkoosi.

Tasta luvusta saat lisatietoja langattoman verkon asetusten maarittamisesta muilla tavoilla. Jos haluat tietoja
TCP/IP-asetuksista, katso Tulostimen verkkoasetusten (IP-osoite, aliverkon peite ja yhdyskéytéava)
muuttaminen »» sivu 2.

Huomautus

» Saat parhaat mahdolliset tulokset tavallisessa paivittaisessa asiakirjatulostuksessa, kun kaytat Brother-
tulostinta niin 1ahella WLAN-tukiasemaal/-reititinta kuin mahdollista niin, etta laitteiden valissa on
mahdollisimman vahan esteita. Suuret esineet ja seinat naiden kahden laitteen valissa seka muiden
elektroniikkalaitteiden aiheuttama hairié voivat vaikuttaa asiakirjojesi tiedonsiirtonopeuteen.

Naiden tekijdiden vuoksi langaton yhteys ei valttamatta ole paras yhteystapa kaikille asiakirja- ja
sovellustyypeille. Parhaan siirtonopeuden saat kayttamalla USB-liitAntaa.

+ Sinun on tiedettdva SSID-tunnuksesi ja verkkoavaimesi, ennen kuin maaritat langattoman verkon
asetukset.



Tulostimen maarittdminen langatonta verkkoa varten

Verkkoympariston tarkistaminen

Yhdistettyna tietokoneeseen niin, etta verkossa on WLAN-tukiasemal/-reititin
(infrastruktuuritila)

1 WLAN-tukiasemal/-reititin’

T Jos tietokoneesi tukee Intel® My WiFi Technology -tekniikkaa (Intel® MWT), voit kayttaa tietokonettasi WPS (Wi-Fi Protected Setup)
-tukiasemana.

2 Langaton verkkotulostin (oma tulostimesi)
3 Langatonta yhteytta tukeva tietokone, joka on yhdistetty WLAN-tukiasemaan/-reitittimeen

4 Langallinen tietokone (joka ei tue langatonta yhteyttd), joka on kytketty WLAN-tukiasemaan/
-reitittimeen Ethernet-kaapelilla

5 Alypuhelin

Asennustapa

Seuraavat ohjeet sisaltavat tapoja asentaa Brother-tulostin langattomassa verkkoymparistdéssa. Valitse tapa,
jota haluat kayttda ymparistossasi.

B | angaton maaritys kayttaen tilapaisesti USB-kaapelia (suositus)
Katso Langaton mééritys kéyttden tilapéisesti USB-kaapelia (suositus) »» sivu 8.
B Yhden painalluksen langaton maaritys kayttaen WPS:aa
Katso Yhden painalluksen mééritys kédyttden WPS:4a (Wi-Fi Protected Setup) »» sivu 9.



Tulostimen maarittdminen langatonta verkkoa varten

Yhdistettyna langatonta yhteytta tukevaan tietokoneeseen niin, ettei verkossa
ole WLAN-tukiasemaal/-reititinta (Ad-hoc-tila)

Talla verkkotyypilla ei ole keskeistd WLAN-tukiasemaa/-reititinta. Kaikki langattomat asiakkaat vaihtavat
tietoja suoraan toistensa kanssa. Kun Brotherin langaton tulostin (oma tulostimesi) on osa tata verkkoa,
se vastaanottaa kaikki tulostusty6t suoraan tulostustiedot 1ahettavalta tietokoneelta.

1 Langaton verkkotulostin (oma tulostimesi)
2 Langatonta yhteytta tukeva tietokone
Emme voi taata langatonta verkkoyhteyttd Windows Server -tuotteiden kanssa Ad-hoc-tilassa.

Applen mobiililaitteiden kayttajille:

Kaikki laitemallit ja kayttojarjestelmaversiot eivat tue tulostimen liittamista laitteeseen Ad-Hoc-verkon kautta.
Lisatietoja sinun tulostimesi yhteensopivuudesta Applen laitteisiin saat Brotherin tukisivulta osoitteessa
support.brother.com.
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Tulostimen maarittdminen langatonta verkkoa varten

Langaton maaritys kayttaen tilapaisesti USB-kaapelia
(suositus)

Suosittelemme, ettd kaytat tdhan tapaan verkkoosi langattomasti yhdistettya tietokonetta.

Voit etamaarittaa tulostimen verkon tietokoneesta USB-kaapelilla (A)'.

T Voit maarittaa tulostimen langattoman verkon asetukset kayttdmalla langalliseen tai langattomaan tietokoneeseen tilapaisesti kytkettya USB-
kaapelia.

Lue asennustoimet Kayttéoppaasta.



Tulostimen maarittdminen langatonta verkkoa varten

Yhden painalluksen maaritys kayttaen WPS:aa
(Wi-Fi Protected Setup)

WPS:n avulla voit maarittda langattoman verkkosi asetukset helposti, jos WLAN-tukiasemasi/-reitittimesi (A)
tukee WPS:43 (Wi-Fi Protected Setup) (PBC").

" Push Button Configuration eli maarittaminen painiketta painamalla.

Lue asennustoimet Kayttboppaasta.



Tulostimen asetustietojen tulostaminen

Tulostimen asetustietojen tulostaminen

Syéttdpainikkeen 10 avulla voit tulostaa raportin, joka sisaltda seuraavat tulostinasetukset:
B Ohjelman versio

B Tulostimen kayttohistoria

B Puuttuvan pisteen testikuvio

B Apuohjelma-asetustiedot

B Luettelo siirretyista tiedoista

B Verkkoasetustiedot

B Wi-Fi-asetustiedot

Huomautus
* Apuohjelmalla voit asettaa etukateen, mitka kohteet tulostetaan.

* Solmun nimi nakyy tulostimen asetuksissa. Oletussolmunimi on BRNXXXXXXXXXXXX tai BRWWXXXXXXXXXXXX.
(Tassa xxxxxxxxxxxx perustuu tulostimesi MAC-osoitteeseen/Ethernet-osoitteeseen.)

0 Varmista, etta tulostimeen on lisatty rulla 101,6 mm:n kuittipaperia ja ettd RD-rullalokeron kansi on
suljettu.

9 Kytke virta tulostimeen.

9 Paina sy6ttopainiketta th ja pida sita painettuna, kunnes POWER (VIRTA) -ilmaisin alkaa vilkkua

vihreana.
Asetukset tulostetaan.

Huomautus

» Jos haluat tulostaa tulostimen asetukset, suosittelemme, etta kaytat 101,6 mm:n kuittipaperia tai jatkuvaa
tarraa.

+ Nama toimet voidaan tehda myds RJ-apuohjelmalla. Lisatietoja RJ-apuohjelmasta on Kayttboppaassa.
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Verkkopohjainen hallinta

Yleiskatsaus

Voit hallita verkossasi olevaa tulostinta tavallisen verkkoselaimen avulla kayttden HTTP-protokollaa. Kun
kaytetdan verkkopohjaista hallintaa, voidaan tehda seuraavia toimia:

B Tarkastella tulostimen tilatietoja

B Muuttaa verkkoasetuksia, kuten TCP/IP-tietoja

B Nayttaa tulostimen ja tulostinpalvelimen ohjelmistoversiotietoja
B Muuttaa verkon ja tulostimen asetuksia

Huomautus

Suosittelemme Microsoft® Internet Explorer® 7.0:aa tai 8.0:aa tai Firefox® 3.6:ta Windows-
kayttojarjestelmassa. Varmista myds, etta JavaScript ja evasteet ovat aina kaytdssa kayttamassasi
selaimessa.

Jotta verkkopohjaista hallintaa voi kayttaa, verkon on kaytettava TCP/IP:14 ja tulostimella seka tietokoneella
on oltava kelvollinen |P-osoite.
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Verkkopohjainen hallinta

Tulostinasetusten maarittaminen verkkopohjaisen hallinnan
avulla (verkkoselain)

Tulostuspalvelimen asetuksia voi muuttaa tavallisen verkkoselaimen avulla kayttden HTTP (Hypertext
Transfer Protocol) -protokollaa.

0 Kirjoita selaimen osoiterivile ht tp: //tulostimen IP-osoite/.(T8ssdtulostimen IP-osoite
on IP-osoite tai tulostuspalvelimen nimi.)
B Esimerkki:

http://192.168.1.2/ (jos tulostimen IP-osoite on 192.168.1.2).

Huomautus

Jos olet muokannut tietokoneen hosts-tiedostoa tai kaytadt Domain Name Systemia, voit my0s kirjoittaa
tulostuspalvelimen DNS-nimen. Koska tulostuspalvelin tukee TCP/IP:ta ja NetBIOSia, voit my6s kirjoittaa
tulostuspalvelimen NetBIOS-nimen. NetBIOS-nimi ndkyy tulostimen asetusten sivulla. Maaritetty
NetBIOS-nimi on ensimmaiset 15 merkkia solmun nimesta, ja se nakyy oletusarvon mukaan muodossa
"BRNXXXXXXXXXXXX", joSsa "xxxxxxxxxxxx on Ethernet-osoite.

@ Valitse Verkkoasetukset.
9 Kirjoita kayttajanimi ja salasana. Kayttajanimi on admin ja oletusarvon mukainen Salasana on access.
@ valitse OK.

@ Voit nyt muuttaa tulostuspalvelimen asetuksia.
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Yleiskatsaus

Vianmaaritys

Tassa luvussa kerrotaan, miten voidaan ratkaista yleisia verkko-ongelmia, joita voi ilmeta Brother-tulostinta
kaytettdessa. Jos et pysty tdman luvun tietojen lukemisen jalkeen ratkaisemaan ongelmaasi, kdy Brother-
tukisivusto seuraavassa osoitteessa: support.brother.com

Varmista, ettd seuraavat toimet on tehty, ennen kuin luet taman luvun.

Tarkista ensin seuraavat:

Virtajohto on kytketty oikein ja Brother-tulostimeen on kytketty virta.

Tukiasemaan on kytketty virta ja sen linkkimerkkivalo vilkkuu.

Kaikki suojaava pakkausmateriaali on poistettu tulostimesta.

Etu- ja takakannet on suljettu kokonaan.

Rulla on asetettu rullalokeroon oikein.

En pysty tekemaan langattoman verkon asetusten maarittamista loppuun.

Kysymys

Ratkaisu

Ovatko suojausasetuksesi
(SSID/verkkoavain) oikein?

B Tarkista uudelleen ja valitse oikeat suojausasetukset.

* WLAN-tukiaseman/-reitittimen valmistajan nimea tai mallinumeroa voi
kayttaa oletussuojausasetuksena.

» Tarkastele WLAN-tukiasemasi/-reitittimesi mukana toimitetuista ohjeista
tietoja siita, miten 16ydat suojausasetukset.

» Kysy WLAN-tukiasemasi/-reitittimesi valmistajalta, Internet-palveluntarjoajalta
tai verkonvalvojalta.

Kaytatkd MAC-
osoitesuodatusta?

Tarkista, etta Brother-tulostimen MAC-osoite on sallittu suodattimessa. Loydat
MAC-osoitteen verkkoasetustyokalusta. Lisatietoja verkkoasetustyOkalusta on
Kayttdoppaassa.

Onko WLAN-tukiasemasi/
-reitittimesi piilotustilassa?
(Se ei laheta SSID-nimea.)

B Sinun tulee kirjoittaa oikea SSID-nimi tai verkkoavain.

B Tarkista SSID-nimi tai verkkoavain WLAN-tukiasemasi/-reitittimesi mukana
toimitetuista ohjeista ja maarita langattoman verkon asetukset uudelleen.

Olen tarkistanut kaikki edella
olevat ja kokeillut kyseisia
toimia, mutta en edelleenkaan
pysty tekemaan langattoman
verkon asetusten maarittamista
loppuun. Voinko tehda jotakin
muuta?

Kayta verkkoasetustydkalua.

Onko Brother-tulostimesi
yhdistetty WLAN-tukiasemaan/
-reitittimeen oikein?

Jos Wi-Fi-ilmaisin palaa, yhteys verkkoon on muodostettu oikein. Jos Wi-Fi-ilmaisin
vilkkuu, yhteytta verkkoon ei ole muodostettu oikein, ja langattoman verkon asetukset
on maaritettava uudelleen.
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Vianmaaritys

Brother-tulostinta ei I6ydy verkosta RJ-4040-asennuksen aikana.

Kysymys

Ratkaisu

Kaytatko jotakin
tietoturvaohjelmistoa?

W Tarkista asetuksesi asennusohjelman valintaikkunassa.

B Salli kaytto, kun tietoturvaohjelmiston ilmoitussanoma tulee nayttéon
RJ-4040-asennuksen aikana.

Onko Brother-tulostimesi
sijoitettu liian kauas WLAN-
tukiasemasta/-reitittimesta?

Sijoita Brother-tulostimesi yhden metrin sateelle WLAN-tukiasemasta/-reitittimesta,
kun maaritat langattoman verkon asetuksia.

Onko tulostimesi ja WLAN-
tukiaseman/-reitittimen valilla
esteita (kuten seinia tai
huonekaluja)?

Siirra Brother-tulostimesi paikkaan, jossa esteita ei ole, tai lahemmas
WLAN-tukiasemaa/-reititinta.

Onko Brother-tulostimen tai
WLAN-tukiaseman/-reitittimen
I&helld langatonta yhteytta
kayttava tietokone, Bluetoothia
tukeva laite, mikroaaltouuni tai
digitaalinen langaton puhelin?

Siirra kaikki laitteet kauemmaksi Brother-tulostimesta tai WLAN-tukiasemasta/
-reitittimesta.

Brother-tulostin ei pysty tulostamaan langattoman verkon vilityksella
Brother-tulostinta ei I0ydy verkosta edes onnistuneen asennuksen jilkeen.

Kysymys

Ratkaisu

Kaytatko jotakin
tietoturvaohjelmistoa?

Katso Kéytén tietoturvaohjelmistoa. »» sivu 15.

Onko Brother-tulostimellesi
maaritetty vapaa IP-osoite?

W Tarkista |IP-osoite ja aliverkon peite.

Tarkista, etta seka tietokoneesi ettad Brother-tulostimen IP-osoitteet ja aliverkon
peitteet ovat oikein ja etta ne sijaitsevat samassa verkossa.

Lisatietoja IP-osoitteen ja aliverkon peitteen tarkistamisesta saat
verkonvalvojalta.

B Tarkista IP-osoite ja aliverkon peite verkkoasetustytkalun avulla.
B Tarkista asetuksesi verkkoasetustydkalun avulla.

Lisatietoja verkkoasetustydkalusta on Kayttdoppaassa.

Epéaonnistuiko aiempi
tulostustyosi?

B Jos epaonnistunut tulostusty® on yha tietokoneesi tulostusjonossa, poista se.

B Kaksoisnapsauta seuraavassa kansiossa olevaa tulostinkuvaketta ja valitse
sitten Tulostin-valikosta Peruuta kaikki tiedostot:

(Windows XP)

Kéaynnista ja Tulostimet ja faksit.

(Windows Vista)

@, Ohjauspaneeli, Laitteisto ja aanet ja sitten Tulostimet.
(Windows 7)

@, Ohjauspaneeli, Laitteisto ja aanet, Laitteet ja tulostimet ja sitten
Tulostimet ja faksit.
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Vianmaaritys

Brother-tulostin ei pysty tulostamaan langattoman verkon vilityksella
Brother-tulostinta ei I6ydy verkosta edes onnistuneen asennuksen jilkeen. (jatkuu)

Kysymys

Ratkaisu

Oletko yhdistamassa
Brother-tulostinta verkkoon
langattomasti?

B Tulosta tulostimen asetukset. (Jos haluat tulostusohjeita, katso Tulostimen
asetustietojen tulostaminen »» sivu 10.)

B Katso Brother-tulostinta ei I6ydy verkosta RJ-4040-asennuksen aikana.
>>» sivu 14.

Olen tarkistanut kaikki edella
olevat ja kokeillut kyseisia
toimia, mutta Brother-tulostin
ei kuitenkaan tulosta. Voinko
tehda jotakin muuta?

Poista RJ-4040-asennusohjelma ja asenna se uudelleen.

Kaytan tietoturvaohjelmistoa.

Kysymys

Ratkaisu

Hyvaksyitkd suojausvaroituksen
valintaikkunan normaalin
asennuksen aikana tai BRAdmin
Lightin asennuksen aikana tai
tulostusominaisuuksien
kayttdmisen yhteydessa?

Jos et hyvaksynyt suojausvaroituksen valintaikkunaa, tietoturvaohjelmistosi
palomuuritoiminto saattaa estaa kayton. Jotkin tietoturvaohjelmistot saattavat estaa
kaytdn ndyttdmatta suojausvaroituksen valintaikkunaa. Jos haluat sallita kayton,
tarkastele tietoturvaohjelmiston ohjeita tai kysy ohjeita valmistajalta.

Haluan tietaa tarvittavan portin
numeron tietoturvaohjelmiston
asetuksia varten.

Seuraavia porttien numeroita kaytetaan Brother-verkko-ominaisuuksille:
B BRAdmin Light - portin numero: 161 / protokolla: UDP.

Tietoja portin avaamisesta saat tietoturvaohjelmiston ohjeista tai kysymalla
valmistajalta.

15



Vianmaaritys

Haluan tarkistaa, etta verkkolaitteeni toimivat oikein.

Kysymys

Ratkaisu

Onko Brother-tulostimeesi,
tukiasemaasi/reitittimeesi tai
verkkokeskittimeesi kytketty
virta?

Varmista, ettd olet noudattanut kaikkia ohjeita kohdassa Varmista, etté seuraavat
toimet on tehty, ennen kuin luet t&dméan luvun. »>» sivu 13.

Mista I6ydan Brother-tulostimen
verkkoasetukset, kuten
IP-osoitteen?

Tulosta tulostimen asetukset. (Jos haluat tulostusohjeita, katso Tulostimen
asetustietojen tulostaminen »» sivu 10.)

Tarkista verkkoasetusraportin
Link Status -kohta.

Tulosta verkkoasetusraportti ja tarkista, etta Wireless Link Status -kohdassa lukee
Link OK.

Jos Link Status -kohdassa lukee Link DOWN tai Failed To Associate, aloita
uudelleen kohdasta Varmista, ettd seuraavat toimet on tehty, ennen kuin luet tdmén
luvun. »>» sivu 13.

Pystytkd suorittamaan ping-
komennon Brother-tulostimelle
tietokoneestasi?

Suorita ping-komento Brother-tulostimelle tietokoneestasi kayttamalla IP-osoitetta
tai solmun nimea.

B Onnistuu - Brother-tulostimesi toimii oikein, ja se on yhdistetty samaan verkkoon
kuin tietokoneesi.

B Epaonnistuu - Brother-tulostimesi ei ole yhdistetty samaan verkkoon kuin
tietokoneesi.

Kysy ohjeita verkonvalvojalta ja kayta verkkoasetustyokalua.

Onko Brother-tulostin yhdistetty
langattomaan verkkoon?

Tulosta tulostimen asetukset, jotta voit tarkistaa langattoman yhteyden tilan.
(Jos haluat tulostusohijeita, katso Tulostimen asetustietojen tulostaminen
>»>» sivu 10.)
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Liite A

Tuetut protokollat ja suojausominaisuudet

Liitdnta
Verkko

Verkko
(suojaus)

Langaton
Protokolla (IPv4)

Langaton

IEEE 802.11b/g/n (infrastruktuuritila/Ad-hoc-tila)

ARP, RARP, BOOTP, DHCP, APIPA (automaattinen IP), WINS-/
NetBIOS-nimenselvitys, DNS-selvitys, mDNS, LLMNR-vastaaja,
LPR/LPD, mukautettu RAW-portti/portti 9100, FTP-palvelin,
TFTP-palvelin, SNTP-asiakas, SNMPv1/v2c ja ICMP

SSID (32 merkkia), 64-/128-bittinen WEP, WPA-PSK (TKIP/AES),
WPA2-PSK (AES), LEAP ja EAP-FAST, PEAP*, EAP-TLS* ja EAP-TTLS*

* Jos tulostimesi laiteohjelmaversio on 1.09 tai vanhempi, paivita
laiteohjelma uusimpaan versioon. Laiteohjelmapaivityksen saat
Brother-tukisivusto osoitteessa support.brother.com
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Liite B

Tassa osassa on perustietoja Brother-tulostimen kehittyneisté verkkotoiminnoista seka yleisesta verkon
kaytosta ja tavallisista termeista.

Tuetut protokollat ja verkkotoiminnot vaihtelevat kdytdssa olevan mallin mukaan.

Verkkoyhteys- ja protokollatyypit

Verkkoyhteystyypit

Esimerkki langallisesta verkkoyhteydesta

Vertaistulostus TCP/IP-protokollan avulla

Vertaiskoneymparistdssa kukin tietokone lahettaa tietoja suoraan kuhunkin laitteeseen ja vastaanottaa tietoja
niista suoraan. Keskitettya tiedostojen kayttamisesta tai tulostinten jakamisesta huolehtivaa palvelinta ei ole.

Verkkotulostin
(oma tulostimesi)

TCP/IP TCP/IP

1 Reititin

B Jos kyseessa on pieni, kahden tai kolmen tietokoneen verkko, suosittelemme vertaistulostusta, koska se
on helpompi maarittaa kuin jaettu verkkotulostus. Katso Jaettu verkkotulostus »>» sivu 19.

W Jokaisen tietokoneen on kaytettava TCP/IP-protokollaa.
W Brother-tulostimella on oltava asianmukainen |P-osoitemaaritys.
B Jos kaytat reititinta, yhdyskaytavan osoite on maaritettava tietokoneissa ja Brother-tulostimessa.
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Jaettu verkkotulostus

Jaetussa verkkoymparistdssa kukin tietokone lahettaa tietoja keskitetysti hallitun tietokoneen kautta. Taman
tyyppista tietokonetta kutsutaan usein palvelimeksi tai tulostuspalvelimeksi. Sen tehtava on hallita kaikkien

tulostustoiden tulostamista.

TCP/IP Verkkotulostin

(oma tulostimesi)

1 Asiakastietokone
2 Kutsutaan myos palvelimeksi tai tulostuspalvelimeksi
3 TCPI/IP tai USB

B Jos kyseessa on suurempi verkko, suosittelemme jaetun verkon tulostusymparistoa.
B Palvelimen tai tulostuspalvelimen on kaytettava TCP/IP-protokollaa.

B Brother-tulostimella on oltava asianmukainen |P-osoitemaaritys, ellei tulostin ole kytketty palvelimen
USB-portin tai sarjaliitinnan kautta.

19



Liite B
Protokollat

TCP/IP-protokollat ja -toiminnot

Protokollat ovat tietojen verkossa siirtdmisen standardoituja sdantdjoukkoja. Protokollien avulla kayttajat
voivat kayttaa verkkoon yhdistettyja resursseja.

Tassa Brother-tulostimessa kaytetty tulostuspalvelin tukee TCP/IP (Transmission Control Protocol/Internet
Protocol) -protokollaa.

TCP/IP on suosituin protokollajoukko esimerkiksi Internetin ja sdhkopostin tietoliikenteessa. Tata protokollaa
voi kayttaa lahes kaikissa kayttojarjestelmissa, kuten Windows-, Windows Server-, Mac OS X-
ja Linux®-kéytt6jérjestelmiss'a Seuraavat TCP/IP-protokollat ovat kaytettavissa tassa Brother-tulostimessa.

Huomautus

» Voit maarittda protokolla-asetukset HTTP-liitdnnan (verkkoselain) avulla. (Katso Tulostinasetusten
maédérittdminen verkkopohjaisen hallinnan avulla (verkkoselain) »» sivu 12.)

+ Jos haluat selvittda, mita protokollia Brother-tulostimesi tukee, katso Tuetut protokollat ja
suojausominaisuudet »» sivu 17.

DHCP, BOOTP ja RARP
DHCP-, BOOTP- ja RARP-protokollia kaytettdessa IP-osoite voidaan maarittaa automaattisesti.

Huomautus
Jos haluat kayttaa DHCP-, BOOTP- ja RARP-protokollia, ota yhteytta verkonvalvojaan.

APIPA

Jos et maarita IP-osoitetta manuaalisesti (BRAdmin-ohjelmiston avulla) tai automaattisesti (DHCP/BOOTP/
RARP-palvelimen avulla), APIPA (Automatic Private IP Addressing) -protokolla maarittaa IP-osoitteen
automaattisesti alueelta 169.254.1.0-169.254.254.255.

ARP
Address Resolution Protocol -protokolla yhdistaa IP-osoitteen MAC-osoitteeseen TCP/IP-verkossa.

DNS-asiakas

Brother-tulostuspalvelin tukee DNS (Domain Name System) -asiakastoimintoa. Tama toiminto antaa
tulostuspalvelimen vaihtaa tietoja muiden laitteiden kanssa kayttaen sen DNS-nimea.

NetBlOS-nimenselvitys

Network Basic Input/Output System -nimenselvityksen avulla voit hankkia toisen laitteen IP-osoitteen sen
NetBIOS-nimen avulla verkkoyhteyden aikana.

WINS

Windows Internet Name Service on palvelu, joka antaa tietoja NetBIOS-nimenselvitykselle yhdistamalla
IP-osoitteen ja NetBIOS-nimen, joka on paikallisessa verkossa.
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LPR ja LPD
Yleisesti TCP/IP-verkossa kaytetyt tulostusprotokollat.

Mukautettu RAW-portti (oletus on portti 9100)
Yleisesti TCP/IP-verkossa kaytetty tulostusprotokolla. Se mahdollistaa kaksisuuntaisen tiedonsiirron.

mDNS

mMDNS antaa Brother-tulostuspalvelimen maarittaa itsensa automaattisesti toimimaan yksinkertaista
verkkomaaritysta kayttavassa Mac OS X -jarjestelmassa.

SNMP

SNMP (Simple Network Management Protocol) -protokollaa kaytetaan verkkolaitteiden, kuten tietokoneiden,
reitittimien ja Brother-verkkotulostinten hallinnassa. Brother-tulostuspalvelin tukee SNMPv1:ta ja SNMPv2:ta.

LLMNR

LLMNR (Link-Local Multicast Name Resolution) -protokolla selvittaa lahella olevien tietokoneiden nimet, jos
verkossa ei ole DNS (Domain Name System) -palvelinta. LLMNR-vastaajatoiminto toimii seka IPv4- etta
IPv6-ymparistossa kaytettdessa tietokonetta, jossa on LLMNR-lahettajatoiminto, kuten Windows Vista- ja
Windows 7 -tietokonetta.
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Tulostimen maarittaminen verkkoa varten

IP-osoitteet, aliverkon peitteet ja yhdyskaytavat

Jos haluat kayttaa tulostinta TCP/IP-verkkoymparistdssa, sinun on sen maaritettava IP-osoite ja aliverkon
peite. Tulostuspalvelimelle maarittdmasi IP-osoitteen on oltava samassa loogisessa verkossa, jossa
isantatietokoneet ovat. Jos se ei ole siind, sinun on maaritettava aliverkon peite ja yhdyskaytavaosoite oikein.

IP-osoite

IP-osoite on kunkin verkkoon yhdistetyn laitteen tunnistava sarja lukuja. IP-osoite muodostuu neljasta
luvusta, jotka on eroteltu pisteilla. Kukin luku on valilld 0-255.

B Esimerkki: pienessa verkossa muutetaan tavallisesti vimeinen luku.
©192.168.1.1
©192.168.1.2
©192.168.1.3

IP-osoitteen maarittaminen tulostuspalvelimelle

Jos verkossasi on DHCP/BOOTP/RARP-palvelin, tulostuspalvelin hankkii IP-osoitteensa automaattisesti
kyseisesta palvelimesta.

Huomautus
Pienemmissa verkoissa DHCP-palvelin voi olla myds reititin.

Jos haluat tietoja DHCP:sta, BOOTP:sta ja RARP:sta, katso seuraavat:
IP-osoitteen méérittdminen DHCP:n avulla »>» sivu 30.

IP-osoitteen mééarittdminen BOOTP:n avulla »» sivu 31.

IP-osoitteen maérittdminen RARP:n avulla »» sivu 30.

Jos verkossasi ei ole DHCP/BOOTP/RARP-palvelinta, APIPA (Automatic Private IP Addressing) -protokolla
maarittda automaattisesti IP-osoitteen alueelta 169.254.1.0-169.254.254.255. Jos haluat tietoja APIPA-
protokollasta, katso /IP-osoitteen méaérittdminen APIPA:n avulla »» sivu 31.
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Aliverkon peite
Aliverkon peitteet rajoittavat verkkoliikennetta.
B Esimerkki: Tietokone 1 pystyy vaihtamaan tietoja Tietokoneen 2 kanssa.
 Tietokone 1
IP-osoite: 192.168. 1. 2
Aliverkon peite: 255.255.255.0
 Tietokone 2
IP-osoite: 192.168. 1. 3
Aliverkon peite: 255.255.255.0

Kun aliverkon peite on 0, tietoliikenteelle ei ole rajoitusta tassa osoitteen osassa. Tama tarkoittaa edella
olevassa esimerkissa sita, etta tietoliikkenne onnistuu minka tahansa sellaisen laitteen kanssa, jonka IP-osoite
alkaa 192.168.1.x (tdssé x on luku valillda 0-255).

Yhdyskaytava (ja reititin)

Yhdyskaytava on verkon piste, joka toimii sisdankayntina toiseen verkkoon ja lahettaa verkon valityksella
l&hetetyt tiedot tarkkaan kohteeseen. Reititin tietdd, mihin yhdyskaytavaan saapuvat tiedot ohjataan. Jos
kohde sijaitsee ulkoisessa verkossa, reititin 1ahettaa tiedot ulkoiseen verkkoon. Jos verkkosi vaihtaa tietoja
muiden verkkojen kanssa, sinun on ehkd maaritettava yhdyskaytavan IP-osoite. Jos et tieda yhdyskaytavan
IP-osoitetta, ota yhteytta verkonvalvojaan.
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Langattoman verkon termit ja kasitteet

Verkon maarittaminen

SSID (Service Set Identifier eli palvelujoukkotunnus) ja kanavat

Sinun taytyy maarittaa SSID ja kanava, jotta voit maarittaa sen langattoman verkon, johon haluat muodostaa
yhteyden.

m SSID

Kullakin langattomalla verkolla on oma yksil6iva verkkonimi, jota kutsutaan teknisesti SSID- tai ESSID-
tunnukseksi (Extended Service Set Identifier eli laajennettu palvelujoukkotunnus). SSID on 32-tavuinen
tai pienempi arvo, ja se on maaritetty tukiasemalle. Langattomien verkkolaitteiden, jotka haluat liittaa
langattomaan verkkoon, tulee vastata tukiasemaa. Tukiasema ja langattomat verkkolaitteet Iahettavat
saanndllisesti verkkopaketteja (kutsutaan ilmoituksiksi), joissa on SSID-tiedot. Kun langaton verkkolaitteesi
vastaanottaa ilmoituksen, voit tunnistaa langattoman verkon, joka on tarpeeksi lahella, jotta radioaallot
saavuttavat laitteesi.

B Kanavat

Langattomat verkot kayttavat kanavia. Kukin langaton kanava on eri taajuudessa. Langatonta verkkoa
kaytettdessa voi kayttaa jopa 14 eri kanavaa. Monissa maissa kaytettavissa olevien kanavien maaraa
on kuitenkin rajoitettu.

Suojaustermit

Todennus ja salaus

Useimmat langattomat verkot kayttavat jonkinlaisia salausasetuksia. Nama suojausasetukset maarittavat
todennuksen (miten laite tunnistaa itsensa verkossa) ja salauksen (miten tiedot salataan, kun ne lahetetaan
verkossa). Jos et maarita naita asetuksia oikein, kun maaritit langattoman Brother-tulostimesi, se ei
pysty muodostamaan yhteytta langattomaan verkkoon. Tdman vuoksi ndiden asetuksien maarittdmisessa
on oltava huolellinen.

Henkilokohtaisen langattoman verkon todennus- ja salausmenetelmat

Henkilékohtainen langaton verkko on pieni verkko, kuten kaytettaessa tulostinta kodin langattomassa
verkossa, eika siina ole IEEE 802.1x -tukea.

Jos haluat kayttaa tulostintasi langattomassa verkossa, jossa on IEEE 802.1x -tuki, katso Yrityksen
langattoman verkon todennus- ja salausmenetelmét »» sivu 27.
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Todennusmenetelmat

B Avoin jarjestelma
Langattomat laitteet saavat kayttaa verkkoa ilman todennusta.

B Jaettu avain
Kaikki langatonta verkkoa kayttavat laitteet jakavat salaisen esimaaritetyn avaimen.
Langaton Brother-tulostin kayttaa WEP-avainta esimaaritettyna avaimena.

® WPA-PSK

Ottaa kayttoon Wi-Fi Protected Access Pre-Shared Key -tilan (WPA-PSK), joka antaa langattoman
Brother-tulostimen liittda tukiasemiin kayttaen TKIP- tai AES-salausta WPA-PSK-tilalle.

m WPA2-PSK

Ottaa kayttdon Wi-Fi Protected Access Pre-Shared Key -tilan (WPA2-PSK), joka antaa langattoman
Brother-tulostimen liittda tukiasemiin kayttden AES-salausta WPA2-PSK (WPA-Personal) -tilalle.

B WPA-PSK/WPA2-PSK

Ottaa kayttoon Wi-Fi Protected Access Pre-Shared Key -tilan (WPA-PSK/WPA2-PSK), joka antaa
langattoman Brother-tulostimen liittaa tukiasemiin kayttaden TKIP-salausta WPA-PSK-tilalle tai AES-salausta
WPA-PSK- ja WPA2-PSK-tiloille (WPA-Personal).

Salausmenetelmat
® Ei mitaan

Mitdan salausmenetelmaa ei kayteta.
m WEP

Kun kaytetédan WEP (Wired Equivalent Privacy) -suojausta, tiedot I8hetetdan ja vastaanotetaan kayttéaen
suojattua avainta.

H TKIP

TKIP (Temporal Key Integrity Protocol) tarjoaa pakettikohtaisen avaimen sekoituksen, sanoman eheyden
tarkistuksen ja uudelleenavainnusmekanismin.

m AES
AES (Advanced Encryption Standard) on Wi-Fi®-valtuutettu vahva salausstandardi.

Kun [Tietoliikennetila] on [Ad-hoc]

Todennusmenetelma Salaustila
Avoin jarjestelma Ei mitédan
WEP
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Kun [Tietoliikennetila] on [Infrastruktuuri]

Todennusmenetelma Salaustila
Avoin jarjestelma Ei mitéan

WEP
Julkisen avaimen todennus WEP
WPA-PSK TKIP

AES
WPA2-PSK AES
WPA/WPA2-PSK TKIP

AES

Verkkoavain
B Avoin jarjestelma/jaettu avain ja WEP
Tama avain on 64- tai 128-bittinen arvo, joka on annettava ASCII- tai heksadesimaalimuodossa.
* 64-bittinen (40) ASCII:
Kayttaa 5 tekstimerkkia, esimerkiksi WSLAN (isot ja pienet kirjaimet tulkitaan eri merkeiksi)
» 64-bittinen (40) heksadesimaali:
Kayttaa 10 heksadesimaalinumeroa, esimerkiksi 71f2234aba
+ 128-bittinen (104) ASCII:
Kayttaa 13 tekstimerkkiad, esimerkiksi Langatontieto (isot ja pienet kirjaimet tulkitaan eri merkeiksi)
» 128-bittinen (104) heksadesimaali:
Kayttaa 26 heksadesimaalinumeroa, esimerkiksi 71f2234ab56cd709e5412aa2ba
B WPA-PSK/WPA2-PSK ja TKIP tai AES
Kayttaa esijaettua avainta (PSK), jonka pituus on vahintdan 8 merkkia ja enintdan 63 merkkia.
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Yrityksen langattoman verkon todennus- ja salausmenetelmat

Yrityksen langaton verkko on suuri verkko, jossa on IEEE 802.1x -tuki. Jos maaritat tulostimesi
langattomassa verkossa, jossa on IEEE 802.1x -tuki, voit kayttda seuraavia todennus- ja salausmenetelmia.

Todennusmenetelmat
B LEAP (langattomalle verkolle)

Cisco LEAP (Light Extensible Authentication Protocol) -protokollan on kehittanyt Cisco Systems, Inc. Siina
kaytetdan todennukseen kayttajatunnusta ja salasanaa.

B EAP-FAST

EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunnel) -protokollan
on kehittanyt Cisco Systems, Inc. Siind kaytetdan todennukseen kayttajatunnusta ja salasanaa ja
symmetrisen avaimen algoritmeja tunneloidun todennusprosessin tekemiseen.

Brother-tulostin tukee seuraavia sisaisia todennuksia:
« EAP-FAST / EI MITAAN
+ EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B PEAP

PEAP (Protected Extensible Authentication Protocol) -protokollan ovat kehittaneet Microsoft Corporation,
Cisco Systems ja RSA Security. PEAP luo salatun SSL (Secure Sockets Layer) / TLS (Transport Layer
Security) -tunnelin asiakkaan ja todennuspalvelimen valille kayttajatunnuksen ja salasanan lahettamista
varten. PEAP tarjoaa molemminpuolisen todennuksen palvelimen ja asiakkaan valilla.

Brother-tulostin tukee seuraavia sisaisia todennuksia:
* PEAP/MS-CHAPv2
* PEAP/GTC

m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunnelled Transport Layer Security) -todennuksen ovat
kehittaneet Funk Software ja Certicom. EAP-TTLS luo samanlaisen salatun SSL-tunnelin kuin PEAP
asiakkaan ja todennuspalvelimen valille kayttdjatunnuksen ja salasanan lahettdmista varten. EAP-TTLS
tarjoaa molemminpuolisen todennuksen palvelimen ja asiakkaan valilla.

Brother-tulostin tukee seuraavia sisaisia todennuksia:
* EAP-TTLS/CHAP
+ EAP-TTLS/MS-CHAP
* EAP-TTLS/MS-CHAPV2
+ EAP-TTLS/PAP
m EAP-TLS

EAP-TLS (Extensible Authentication Protocol Transport Layer Security) edellyttda digitaalisen
varmenteen todennusta seka asiakkaassa etta todennuspalvelimessa.
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Salausmenetelmat
m TKIP

TKIP (Temporal Key Integrity Protocol) tarjoaa pakettikohtaisen avaimen sekoituksen, sanoman eheyden
tarkistuksen ja uudelleenavainnusmekanismin.

B AES

AES (Advanced Encryption Standard) on Wi-Fi®-valtuutettu vahva salausstandardi.

m CKIP

LEAP:n alkuperainen Key Integrity Protocol -protokolla, jonka on luonut Cisco Systems, Inc.

Kun [Tietoliikennetila] on [Infrastruktuuri]

Todennusmenetelma Salaustila
LEAP CKIP
EAP-FAST / El MITAAN TKIP
AES
EAP-FAST/MS-CHAPv2 TKIP
AES
EAP-FAST/GTC TKIP
AES
PEAP/MS-CHAPv2 TKIP
AES
PEAP/GTC TKIP
AES
EAP-TTLS/CHAP TKIP
AES
EAP-TTLS/MS-CHAP TKIP
AES
EAP-TTLS/MS-CHAPv2 TKIP
AES
EAP-TTLS/PAP TKIP
AES
EAP-TLS TKIP
AES

28



Liite B

Kayttajatunnus ja salasana

Seuraavat suojausmenetelmat tukevat kayttdjatunnusta, jossa on alle 64 merkkia, ja salasanaa, jonka pituus
on alle 32 merkkia.

m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (kayttajatunnukselle)
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Muita tapoja maarittaa IP-osoite (kokeneille kayttajille
ja jarjestelmanvalvojille)

IP-osoitteen maarittaminen DHCP:n avulla

DHCP (Dynamic Host Configuration Protocol) on yksi useista automatisoiduista mekanismeista varata
IP-osoite. Jos verkossa on DHCP-palvelin, tulostuspalvelin hankkii IP-osoitteensa automaattisesti
DHCP-palvelimesta ja rekisterdi nimensa jossakin RFC 1001- ja RFC 1002 -yhteensopivassa dynaamisessa
nimipalvelussa.

Huomautus

Jos et halua maarittaa tulostuspalvelintasi DHCP:n, BOOTP:n tai RARP:n kautta, sinun on maaritettava
kaynnistysmenetelma (Boot Method) staattiseksi (Static), jotta tulostuspalvelimella on staattinen eli kiintea
IP-osoite. Tama estaa tulostuspalvelinta yrittdmasta hankkia IP-osoitetta mistaan naista jarjestelmista.
Jos haluat vaihtaa kaynnistystapaa, kdayta BRAdmin-sovelluksia tai verkkopohjaista hallintaa
(verkkoselainta).

IP-osoitteen maarittaminen RARP:n avulla

Brother-tulostuspalvelimen IP-osoite voidaan maarittaa isantatietokoneen RARP (Reverse ARP) -protokollan
avulla. Tama tehddan muokkaamalla /etc/ethers-tiedostoa (jos tata tiedostoa ei ole, voit luoda sen) ja
lisddmalla seuraavankaltainen merkinta:

00:80:77:31:01:07 BRN008077310107 (tai BRW008077310107 langattomalle verkolle)

Tassa ensimmainen merkintd on tulostuspalvelimen MAC-osoite (Ethernet-osoite) ja toinen merkinta
tulostuspalvelimen nimi (nimen on oltava sama kuin /etc/hosts-tiedostoon lisatty nimi).

Jos RARP daemon -toiminto ei jo ole kdynnissa, kaynnista se. (Jarjestelman mukaan komento voi olla
rarpd, rarpd -a, in.rarpd -a taijokin muu. Jos haluat lisatietoja, kirjoita man rarpd tai tarkastele
jarjestelman ohjeita.)

Brother-tulostuspalvelin saa IP-osoitteen RARP daemon -toiminnolta, kun tulostimeen kytketaan virta.
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IP-osoitteen maarittaminen BOOTP:n avulla

BOOTP on RARP:n vaihtoehto, jolla on etuna se, ettd se mahdollistaa aliverkon peitteen ja yhdyskaytavan
maarittdmisen. Jos haluat kayttdd BOOTP:ta IP-osoitteen maarittdmiseen, varmista, ettd BOOTP on
asennettuna ja kdynnissa isantatietokoneessa. (Sen pitaisi nakya isdnnassa todellisena palveluna
/etc/services-tiedostossa. Saat tietoja kirjoittamalla man bootpd tai tarkastelemalla jarjestelman
ohjeita.) BOOTP kaynnistetaan yleensa /etc/inetd. conf-tiedoston kautta, joten saatat joutua ottamaan
sen kayttoon poistamalla #merkin kyseisen tiedoston bootp-merkinnan edesta. Tavallinen bootp-merkinta
/etc/inetd.conf-tiedostossa voi olla esimerkiksi seuraavanlainen:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i
Jarjestelman mukaan tdma merkinta voi olla bootps merkinnan bootp sijaan.

Huomautus

Jos haluat ottaa BOOTP:n kayttdon, poista editorilla #-merkki. (Jos #-merkkia ei ole, BOOTP on jo kaytdssa.)
Muokkaa sitten BOOTP-maaritystiedostoa (yleensa /etc/bootptab) ja lisda tulostuspalvelimen nimi,
verkkotyyppi (1 on Ethernet), MAC-osoite (Ethernet-osoite), IP-osoite, aliverkon peite ja yhdyskaytava.
Valitettavasti toimenpiteen tarkka muoto ei ole standardisoitu, joten sinun on selvitettdva jarjestelman ohjeista,
miten nama tiedot lisdtdan. Seuraavassa on esimerkkeja tavallisista /etc/bootptab-merkinndista:
(Langattomassa verkossa BRN:n tilalla on BRW.)

BRN310107 1 00:80:77:31:01:07 192.168.1.2
ja
BRN310107:ht=ethernet:ha=008077310107:\1p=192.168.1.2:

Tietyt BOOTP-isantaohjelmistototeutukset eivat vastaa BOOTP-pyyntoihin, jos et ole sisallyttanyt
lataustiedostonimea maaritystiedostoon. Luo tassa tapauksessa yksinkertainen tyhjaarvotiedosto isantaan
ja maarita sen nimi seka polku maaritystiedostoon.

Samoin kuin RARP:n yhteydessa, tulostuspalvelin lataa IP-osoitteensa BOOTP-palvelimesta, kun tulostimen
virta kytketaan.

IP-osoitteen maarittaminen APIPA:n avulla

Brother-tulostuspalvelin tukee APIPA (Automatic Private IP Addressing) -protokollaa. APIPA-protokollaa
kaytettaessa DHCP-asiakkaat maarittavat IP-osoitteen ja aliverkon peitteen automaattisesti, kun DHCP-
palvelinta ei ole kaytettavissa. Laite valitsee oman IP-osoitteensa alueelta 169.254.1.0-169.254.254.255.
Aliverkon peitteeksi maaritetdan automaattisesti 255.255.0.0 ja yhdyskaytavaosoitteeksi 0.0.0.0.

APIPA-protokolla on kaytéssa oletusarvon mukaan. Jos haluat poistaa APIPA-protokollan kaytésta, voit
tehda niin BRAdmin Light -apuohjelman tai verkkopohjaisen hallinnan (verkkoselain) avulla.
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IP-osoitteen maarittaminen ARP:n avulla

Jos et pysty kayttdmaan BRAdmin-sovellusta, eika verkkosi kayta DHCP-palvelinta, voit kayttdd myos
ARP-komentoa. ARP-komento on kaytettavissa Windows-jarjestelmissa, joissa on asennettuna TCP/IP.
Jos haluat kayttdd ARP-komentoa, kirjoita seuraava komento komentokehotteeseen:

arp -s IP-osoite Ethernet-osoite
ping IP-osoite
Tassa Ethernet-osoite on tulostuspalvelimen MAC-osoite (Ethernet-osoite) ja IP-osoite
tulostuspalvelimen IP-osoite. Esimerkki:
B Windows-jarjestelmat
Windows-jarjestelmat vaativat yhdysmerkin (-) MAC-osoitteen (Ethernet-osoitteen) lukujen valille.
arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2

Huomautus

Sinun on oltava samassa Ethernet-segmentissa (tulostuspalvelimen ja kayttéjarjestelman valissa ei voi
olla reititinta), jotta voit kayttda komentoa arp -s.

Jos reititin on kaytdssa, voit lisata IP-osoitteen kayttamalla BOOTP:ta tai jotakin muuta tassa luvussa
kuvattua tapaa. Jos jarjestelmanvalvoja on maarittanyt jarjestelman toimittamaan IP-osoitteet BOOTP:n,
DHCP:n tai RARP:n avulla, Brother-tulostuspalvelin pystyy vastaanottamaan |IP-osoitteen jostakin
kyseisista |IP-osoitteiden varausjarjestelmista. Tassa tapauksessa sinun ei tarvitse kayttdd ARP-komentoa.
ARP-komento toimii vain kerran. Kun olet maarittanyt Brother-tulostuspalvelimen IP-osoitteen onnistuneesti
ARP-komennon avulla, tietoturvasyista et pysty muuttamaan osoitetta kayttamalld ARP-komentoa
uudelleen. Tulostuspalvelin ohittaa kaikki yritykset kayttda komentoa uudelleen. Jos haluat muuttaa
IP-osoitetta uudelleen, kayta verkkopohjaista hallintaa (verkkoselain), TELNETia (SET IP ADDRESS
-komennon avulla) tai tulostuspalvelimen palauttamista tehdasasetuksiin (joka antaa kayttad ARP-komentoa
uudelleen).
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