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IViktig anmarkning

Vissa funktioner ar kanske inte tillgangliga beroende pa modell.

Den har bruksanvisningen ar en beskrivning av BRAdmin Professional 4 som ar ansluten till Microsoft Azure

Storage-tjansten. For samma funktion som for den vanliga BRAdmin Professional 4, se bruksanvisningen f6r
BRAdmin Professional 4.
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|1 Inledning

1.1 Oversikt

BRAdmin Professional 4 &r ett program for att hantera Brother-enheter och dvervaka deras status.
BRAdmin Professional 4 kan ansluta till Microsoft Azure Storage-tjanster sa att IT-personal kan fjarrhantera
enheter pa flera platser.

» Microsoft Azure Storage (moln) lagrar enhetsinformation for varje plats.

+ BRAdmin Professional 4-administratdrer maste ha tillgang till Microsoft Azure Storage (moln).

ﬁ » Enhetshantering ar inte en process i realtid.
* Webbaserad hantering ar inte tillgénglig via Microsoft Azure.

Master Klient
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- - o . - - BRAdmm -

Master

Molnan-
slutning

Nar BRAdmin Professional 4 ar konfigurerad som "Master”: Master hanterar klienter, molnanslutningar och lokala
enheter, samlar in information fran flera enheter som hanteras av varje klient eller molnanslutning via
Microsoft Azure Storage och kér omedelbara uppgifter.

Klient

Nar BRAdmin Professional 4 ar konfigurerad som “Klient”: BRAdmin Professional 4-kompatibla enheter ansluter
till Microsoft Azure via klienten. Klienten laddar regelbundet upp enhetsdata till Microsoft Azure. Detta kraver att
den klientinstallerade datorn alltid &r PA. N&r en klientdator &r AV visas alla enheter som &r anslutna till denna
klient som Anslutningsfel i listan dver huvudenheter.

Molnanslutning

Molnanslutningskompatibla enheter ansluter direkt till Microsoft Azure och laddar regelbundet upp data till
Microsoft Azure.

ﬁ Varje enhet kan endast hanteras med en anslutningstyp — Klient- ELLER molnanslutning.




1.2 Systemkrav

BRAdmin Professional 4- och molnanslutningsenheter maste kunna fa atkomst till Microsoft Azure via Internet.

Operativsystem Windows 7 SP1 Windows 8.1/Windows 10 (32-bit och 64-bit)/
Windows 11 (64 bitar)
Windows Server 2012 eller senare (64 bitar)

Ytterligare programvara .NET Framework 4.7.2 eller senare




|2 Microsoft Azure

Observera att villkoren for Microsoft Azure kan andras nar som helst.

2.1 Konfigurera Microsoft Azure-konto

For att ansluta BRAdmin Professional 4 till Microsoft Azure behdver du en Microsoft Azure-prenumeration och ett
konto for Microsoft Azure Storage.

Om du anvander BRAdmin Professional 4 med Microsoft Azure kommer din Microsoft Azure-prenumeration att
debiteras.

2.2 Installningar for Microsoft Azure

Oppna en webblésare och ga till Microsoft Azures portalsida.
Forbered foljande:

* Resursgrupp

» Lagringskonto

» Blob Storage-container
+ Tabell

ﬁ * Redan befintliga tabeller och Blob Storage-container kan inte ateranvandas nar du ansluter till
Microsoft Azure. Du maste skapa nya tabeller och Blob Storage-container for varje Microsoft Azure-profil.

» Skapa en lista for tabellen med behdrigheterna las, lagg till, uppdatera och ta bort markerade.
» Skapa en lista fér Blob-container med I8s, 1agg till, skapa, skriv, ta bort och lista markerade.

2.3 Delade atkomstsignaturer (SAS) i Microsoft Azure Storage
Explorer

Dela inte din SAS med nagon annan.

ﬁ + BRAdmin Professional 4 arbetar med data i tabell- och blobblagring.
Redigera inte direkt de data som finns i behallarna Tabellagring och Behallare foér blobblagring som
anvands av BRAdmin Professional 4.
« For att en molnanslutningsenhet ska visas i ratt Azure-profil ska du se till att tabell- och Blob
SAS-nycklarna matchar dem i profilen.

Mer information finns pa Brother Support for IT Administrators (Brothers support fér IT-administratérer). Den har
sidan finns endast pa engelska.



https://support.brother.com/g/s/id/smb/pro4a/pro4a-b-function.html

|3 Installation med BRAdmin Professional 4

For varje Azure-profil konfigurerar du forst Master och sedan klient-/molnanslutningen med samma tabellagring
och Blob Storage-container. Mer information finns i 3.1 Konfigurera Master.

For att anvanda klienten, se 3.1 Konfigurera Master och 3.2 Konfigurera klienten.

For att anvanda molnanslutningen, se 3.7 Konfigurera Master och 3.3 Instéliningar fé6r molnanslutning.

For att anvanda bada, se 3.1 Konfigurera Master, 3.2 Konfigurera klienten och 3.3 Instéllningar fér molnanslutning.

3.1 Konfigurera Master

1. Ladda ner den senaste versionen av BRAdmin Professional 4 till din dator.
2. | Master klickar du pa fliken Enheter och valj sedan Ny Azure-profil i det vanstra navigeringsfaltet.
3. Skriv SAS-nyckeln i falten Blob URI: och Tabell URI:, och klicka sedan pa OK.

4. Konfigurera Azure-avsokningssperioderna och klicka sedan pa Ladda upp. BRAdmin Professional 4 ar installd
som Master.

Beroende pa din natverksmiljo konfigurerar du proxyserverns installningar efter behov i
Programinstallningar > Natverk > Proxy.

3.2 Konfigurera klienten

Om du redan har installerat BRAdmin Professional 4 ligger du fére instruktionerna som vi anger nedan:

1. Exportera klientens INI-fil fran Master och konfigurera sedan klientinstaliningslaset.
Klicka pa knappen Exporterar klientens INI-fil ... for att skapa ett I6senord for klientinstéllningslas —
(mellan 1-255 ASClI-tecken).
Detta lI6senord kravs for att Iasa upp klientinstallningslaset.
Hantering av INI-filer som du har exporterat med forsiktighet.
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. Spara installationsprogrammet for BRAdmin Professional 4 (samma installationsprogram som Master) och den

exporterade INI-filen i samma mapp pa klientdatorn.
Kor installationsprogrammet och f6lj anvisningarna pa skarmen for att slutfora installationen.

BRAdmin Professional 4-klienten séker automatiskt efter och upptacker enheter enligt konfigurationen i
INI-filen.
Nar den ar klar klickar du pa identifieringsknappen Q » i Master for att upptacka klientenheterna.

Beroende pa din natverksmiljo konfigurerar du proxyserverns installningar efter behov i
Programinstallningar > Natverk > Proxy.

Om du vill konvertera en befintlig installation av BRAdmin Professional 4 till en klient:

1.

Kontrollera att du har uppdaterat din installation till den senaste versionen av BRAdmin Professional 4 och
importera sedan ini-filen for klientinstallningar som exporterats frdn Master med hjalp av funktionen Importera
sakerhetskopieringsfil i Sdkerhetskopiera programinstallningar: i Programinstallningar. Detta kommer
att skriva 6ver all befintlig konfiguration, sa konfigurera om vid behov.

. Klicka pa identifieringsknappen Q + i klienten for att identifiera enheter.

Klicka pa identifieringsknappen Q » | Master for att identifiera klientenheterna.

3.3 Installningar for molnanslutning

Molnanslutningen ansluter enheterna direkt till Microsoft Azure.

1.

Verkstall och ladda ner den Microsoft Azure-stédda firmware-versionen fran Brother support webbsida pa
support.brother.com.
For tilldampliga modeller, kontakta Brothers tekniska support.

. Konfigurera installningarna fér Microsoft Azure-anslutningen i Webbaserad hantering.

1. Starta webblasaren.

2. Skriv "http://skrivarens |IP-adress” i webblasarens adressfalt (med "skrivarens IP-adress” utbytt mot
skrivarens eller namn pa skrivarservern). Exempel: http://192.168.1.2.

3. Om skrivaren ber dig om ett I6senord skriver du in det och klickar sedan pa g .

‘ﬁ » Standardlésenordet for konfigurering av skrivarinstaliningar sitter skrivarens baksida och ar markt med

"Pwd”.

+ Virekommenderar att du andrar standardlésenordet for inloggning for att skydda skrivaren fran obehdrig
atkomst.

4. Klicka pa fliken Administrator (Administrator).

5. Klicka pa Network Profile (Natverksprofil) i det vanstra navigeringsfaltet och klicka sedan pa FTP for
Profile 1 (Profil 1).

6. Markera alternativknappen Azure och klicka sedan pa Submit (Skicka in).

7. Skrivin SAS-nyckeln i falten Blob URI: och Table URI: (Tabell URI), skriv ett Profile Name (Profilnamn),
och klicka sedan pa Submit (Skicka in).

8. Konfigurera datum och tid eller konfigurera SNTP-installningar.
Vi rekommenderar att du anvéander SNTP.

9. Skaffa ratt CA-certifikat for att fa tillgang till Microsoft Azure-lagring.
Information om CA-certifikat finns pa Brother Support for IT Administrators (Brothers support for
IT-administratorer).

For att konfigurera CA-certifikaten:
1. Klicka pa Security (Sakerhet) i fliken Network (Natverk).

2. Klicka pa CA Certificate (CA-certifikat) i det vanstra navigeringsfaltet och klicka sedan pa Import CA
Certificate (Importera CA-certifikat).

3. Valj filerna och klicka sedan pa Submit (Skicka in).



https://support.brother.com/
https://support.brother.com/g/s/id/smb/pro4a/pro4a-b-function.html
https://support.brother.com/g/s/id/smb/pro4a/pro4a-b-function.html

‘ﬁ Beroende pa din natverksmiljo konfigurerar du proxyserverns installningar efter behov.
1. Klicka pa fliken Network (Natverk) och klicka sedan pa Protocol (Protokoll) i det vanstra navigeringsfaltet.
2. Kontrollera att kryssrutan Proxy ar markerad och klicka sedan pa Submit (Skicka in).
3. | faltet Proxy klickar du pa Advanced Settings (Avancerade installningar).
4. Ange information om proxyservern och klicka sedan pa Submit (Skicka in).

10. Klicka pa fliken Administrator (Administrator) och klicka sedan pa BRAdmin Cloud Connection
(BRAdmin Molnanslutning) i det vanstra navigeringsfaltet.

11. Vélj On (Pa) pa radioknappen for BRAdmin Cloud Connection (BRAdmin Molnanslutning), valj Profile 1
(Profil 1) (den profil du just konfigurerade) och klicka sedan pa Submit (Skicka in).

12. Bekrafta statusen genom att kontrollera Connection Status (Anslutningsstatus).
13. Klicka pa identifieringsknappen él + i Master for att identifiera enheten.



|4 Atgérder

Nar du har konfigurerat master-, klient och molnanslutning visas Azure-enheter i listan dver enheter nar du kér en
enhetsidentifiering pa Master.

4.1 Master: Fliken Enheter

@ Brother BRAdmin Professional 4 — [m] *
Enheter
£
Alla v - [ Q Brother MFC-
e
e=se Alla enheter (146) -
bk (146) [0  Enhetsstatus Madellnamn Toner-/blackvolym Nodnamn - 101
a o
Smarta filter O Brother ADS-361 BRN3005S g—
0O Brother MFC-T9 BRN3C2AF —_
@ Nytt smart filte
Y - "
Grupper Vilar Brother MFC-L3 D ———— BRNB4220( "y
Brother MFC-L#& —— BRN 30055
© Ny grupg I —
Brother MFC-J6¢ — BRN3C2AF
% R —
Azure-profil Brother MFC-L8 ———  BRN30055
Brother ADS-361 BRN30055
% Azure 1(120)
. Brother DCP-L5! AAA Visa alla
Azure-anslutningsinstaliningar ...
1847 E—
Azure-profilinstaliningar Brother HL-L947 BRN3C2AR
Exporterar klientens INI-fil .. Brother MFC-L6" — BRNB4220 Omedelbara uppgifter
Molnanslutning (0) Ta bort Brother MFC-L2 —————— BRN30055 ) o
F-} Lesenordsinstaliningar
; —
i O [ ot - BRN3C2AF
= - Raderade enheter (7)
0O Brother MFC-L6 — BRN30055 | RO
programvara
Raderad vid master () | Brother MFC-18 DR 3IC2AF
- Vis
Raderad hos klient-/molnanslutning (7)
O Brother MFC-L9 —.. PA_DELIVE
Enhetslo
.
© Ny Azure-profil O Brother MFC-J6 - BAN30055 B
4 —
O Brother MFC-J1 ———  BRNB4220! ® Instaliningar
Ingen profil
) Brother ADS-361 BRN30055
P -~ . e amemened -
e > Enhetsmeddelande
[ JEL] P n [« ] S 69 @ o Instéliningar
- Ingen profil v

Klicka pa ««« for att slutfora dessa atgarder:

- Andra Azure-anslutningen:
Valj Azure-anslutningsinstallningar ...
Andra falten Blob URI: och Tabell URI: efter behov, eller aktivera eller inaktivera Azure-anslutningen.

- Andra konfigurationen av Azure-profilen:
Valj Azure-profilinstéllningar ... for att visa Azure-profilen.

- Exportera klientens INI-fil:
Valj Exporterar klientens INI-fil ...

- Ta bort Azure-profilen:
Valj Ta bort.
Nar du tar bort en profil tas alla klienter som ar associerade med profilen bort fran fliken Klienter och
klientuppgifterna tas bort fran databasen.
Nar listan 6ver enheter uppdateras kommer alla enheter som ar associerade med den borttagna profilen att
visa Anslutningsfel i fliken Enheter.

Raderade enheter

Nar du tar bort Azure-enheter flyttar BRAdmin dem till listan éver Raderade enheter i den associerade
Azure-profilen. Det gar inte att identifiera raderade enheter men deras namn finns kvar i listan éver Raderade
enheter.

- Raderad vid master
De enheter som du har raderat vid master listas har.
Om du vill aterstélla en raderad enhet hogerklickar du pa enhetens namn eller véljer Visa igen till
Azure-enhetslista i hdgerpanelen.



- Raderad hos klient-/molnanslutning
De enheter som du har raderat vid klienten listas har. Detta inkluderar alla enheter med Microsoft Azure
inaktiverat pa klient- och molnanslutningar.

Ateridentifiera efter att ha raderat en enhet fran listorna Raderad vid master eller Raderad hos klient-/

molnanslutning:

- Om du vill aterupptécka en klientenhet startar du enhetsidentifiering pa lamplig BRAdmin Professional-klient.

- Om du vill aterupptacka en molnanslutningsenhet kopplar du bort och ateransluter enheten till Microsoft Azure
med hjalp av webbaserad hantering.

4.2 Master: Fliken Klienter

Klienter

EdgeClientPCl

Profil: Azure 1
Enheter:92
Senaste uppdatering: 2022/04/15 15:27

v Q

Klientnamn Enheter  Profil Senaste uppdatering

Alla klienter (1)

Azure-profil

EdgeCliemtPC1 92 Azure 1 2022/04/15 1527
Installningar
Azure 1(1)

Omedelbara uppgifter

Q Begadr for att upptacka

£ Uppdatera SAS-nyckel

n  Andra losenord for
' instaliningslis

Om du vill utfora klientatgarder eller utféra uppgifter markerar du en eller flera klienter och valjer sedan den atgard
eller uppgift du vill ha i hdgerpanelen.

- Om du vill andra klientinstallningarna klickar du pa knappen Installningar i hégerpanelen.

- Om du vill utféra Omedelbara uppgifter valj du nagot av féljande:

» Begar for att upptacka

Kor en sokning efter enheter pa klienten.
* Uppdatera SAS-nyckel
+ Andra lésenord for instillningslas

ﬁ Om alla klienter anvander samma instaliningslésenord kan du valja flera klienter och andra I6senordet for alla
samtidigt.

4.3 Klient

Tillgangen till installningar i klienten &r last som standard. Detta &r for att undvika att &ndra program- eller
enhetsinstéllningar utan administratérens tillstand.
Om du vill andra antingen klientinstallningar eller instaliningarna fér den enhet som ar ansluten till klienten maste
du lasa upp installningslaset.
For att lasa upp Klientinstallningslas:
1. Klicka pa E} for att 6ppna Programinstéllningar.
2. Valj Allmant.
3. Klicka pa Las upp och skriv I6senord for klientinstallningslas.
Lésenordet for klientinstallningslaset ar det 16senord som du skapade nar du exporterade klientens INI-fil.
Kontrollera Azure-anslutning:
1. Klicka pa E] for att 6Sppna Programinstallningar.
2. Valj Azure-anslutning.



|5 Felsékning och support

Om problemet kvarstar kontaktar du ditt Brother-team for teknisk support.

5.1 Anslutningssvarigheter

Om du har problem med att hitta enheten eller om du inte kan avhjalpa ett anslutningsfel kan du kontrollera
féljande:

» Master, klient, molnanslutning har alla samma SAS-nyckel eller varje tabell/Blob har samma SAS-nyckel.
+ Se till att SAS-nyckeln, behorighetsinstéllningarna och utgangsdatumet &r korrekta.

Master
Om du inte kan aterupptacka eller uppdatera enheterna pa Master kontrollerar du féljande:

» Masterns dator ar ansluten till natverket.
» Malenheten visas pa klienten.

Klient

Om du inte kan ateridentifiera eller uppdatera enheter pa klienten ska du forst ateridentifiera och se till att klienten
identifierar enheten.
Om du fortfarande inte kan hitta enheter kan du kontrollera féljande:

Oavsett vilken typ av natverksanslutning du har, se till att:

« Datorn &r ansluten till natverket och &r PA.

+ Malenheten &r ansluten till natverket och &r PA.

+ Identifieringen har inte avbrutits av sakerhetsprogramvara eller brandvaggar.

* Malenheten uppfyller forutsattningar och kriterier for identifiering.

* Malenheten ar inom rackhall fér Broadcast-paketet. Om den inte ar det kan du behdva prova unicast-sékning
eller anvanda BRAgent-programvara.

For USB-anslutna enheter ska du se till att:

» Malenheten anvander ratt drivrutin.

» Malenheten ar ansluten till USB-granssnittet.
» Malenheten inte ar upptagen.

Molnanslutning
Se till att:

* BRAdmin Molnanslutning genom Webbaserad hantering ar aktiverat.

» Ratt profil har valts.

» CA-certifikat ar installerade och har inte 16pt ut.

» Proxy-installningarna ar korrekta.

* Den senaste firmware-versionen har laddats ner.

+ Alla enheter som anvander Molnanslutning ar anslutna till natverket och har tiligang till internet.

* Molnanslutningen ar ansluten till Microsoft Azure. Du kan se statusen pa Webbaserad hantering.

5.2 Koppla fran Microsoft Azure och ta bort data

Inaktivera Microsoft Azure-anslutningen for alla Master-, klient- och molnanslutningar.
Ta bort alla data som finns kvar i tabellen och Blob, eller ta bort resursgruppen som du skapade fér BRAdmin
Professional 4.



5.3 Felsokning

Fel

Losning

Timeout-fel — atgarden slutférdes inte inom
tidsgransen pa grund av fér manga enheter
eller fér manga enheter med
anslutningsfel.

Vanta och identifiera nya enheter igen pa Master, minska antalet
malenheter eller 6ka timeout-instéllningen i
Programinstéllningar > Natverk.

Profilen ar inaktiv

Om du vill aktivera en profil dppnar du Azure-profil, klickar pa
Azure-anslutningsinstéallningar ... och aktiverar Azure.

Ingen profil tillganglig

Skapa profilen igen.

Timeout-fel — inget svar fran klient-/
molnanslutning.

Kontrollera att natverksanslutningen ar bra. Kontrollera att klienten,
molnanslutningen eller bada inte ar offline eller upptagna.

Timeout-fel — atgarden levererades till
klient-/molnanslutningen, men inget
atgardsresultat returnerades.

Kontrollera att klienten, molnanslutningen eller bada fungerar
korrekt. Mer information finns i 5.1 Anslutningssvarigheter.

Blob-atkomstfel

Kontrollera att Blob-nyckeln ar korrekt.

Krypteringsfel

Ta bort alla tabelldata.

Dekrypteringsfel

Det ar mgjligt att nya tabelldata har lagts till eller andrats. Ta bort
data. Om du ar osédker kan du folja de har stegen:

1. Initiera tabelldata.

2. Ladda upp profilinstéliningar fran Master.

3. Aterregistrera klienten och molnanslutningen.
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