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Informações de segurança importantes 
 
Você pode conectar a impressora a um computador ou dispositivo móvel diretamente usando o Wireless Direct. Use 

seu computador ou dispositivo móvel para selecionar o SSID da impressora e insira a senha, se solicitada. A senha 

padrão está localizada na parte inferior da impressora ou dentro do compartimento de pilhas e marcada como "WDP". 

Você também pode conectar a impressora a um computador ou dispositivo móvel via Bluetooth®. Se uma senha 

aparecer no LCD da impressora ou no computador ou dispositivo móvel durante a conexão, verifique se ela é a mesma 

em ambos os dispositivos e pressione OK. Se a sua impressora não tiver um LCD e a senha for exibida no seu 

computador ou dispositivo móvel, pressione um dos seguintes botões na impressora: 

 
Botão Bluetooth 

 
Botão Bluetooth e Wi-Fi® 

 
Botão Imprimir 

 

Interfaces e serviços de rede habilitados como padrão de fábrica* 
 Interfaces de rede 

- Ethernet: A comunicação de rede começa quando um cabo é conectado. 
 Serviços de rede 

Serviço Protocolo Descrição 

Servidor da web HTTPS/HTTP O servidor da web é usado para acessar e alterar as informações e 

configurações da impressora através do Gerenciamento via Web e 

das ferramentas de gerenciamento da Brother. Ele também é 

compatível com impressão usando AirPrint e Serviços Web. 

SNMP SNMP v1/v2c O SNMP é usado para acessar e alterar as informações da 

impressora por meio das ferramentas de gerenciamento da Brother. 

Nas configurações padrão de fábrica, apenas a visualização está 

ativada. 

LPD LPD O LPD é usado principalmente para impressão. 

Porta 9100 

(porta raw) 

Porta 9100 A porta 9100 é usada principalmente para impressão. Ela também 

oferece suporte para visualização e alteração das informações da 

impressora por meio das ferramentas de gerenciamento da Brother. 

Nas configurações padrão de fábrica, apenas a visualização está 

ativada. 

Resolução de 

nomes 

NetBIOS/mDNS/LLMNR Esses protocolos são usados para resolução de nomes. 

WS-Discovery WS-Discovery A WS-Discovery é usada para localizar impressoras em uma rede 

de forma dinâmica. 

*Os serviços acima podem estar desativados por padrão em alguns modelos. 
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É possível desativar esses serviços na barra de navegação esquerda na página Gerenciamento via Web 

selecionando Rede > Rede > Protocolo. Se o seu modelo tiver a guia Rede na parte superior da tela, clique nesta 

guia e selecione a opção Protocolo. 
 

Produto e segurança de dados 
Instalação do produto 
Usuários não autorizados podem acessar fisicamente ou manipular remotamente o produto através da rede. Lembre-

se de instalar o produto em um local seguro. 
 

Informações pessoais 
As informações pessoais armazenadas no produto podem variar dependendo do produto. Ele pode incluir dados de 

impressão, por exemplo. Alterar as configurações do produto pode aumentar o risco de acesso não autorizado às 

informações pessoais. Revise o conteúdo e o impacto das configurações antes de fazer qualquer alteração. 
 

Usando o Bluetooth® 
Este produto suporta os protocolos BR/EDR Legacy e LE Legacy para conexões Bluetooth. Esses protocolos não 

oferecem segurança de comunicação forte. Ao conectar dispositivos que usam esses protocolos à impressora, 

certifique-se de que seu ambiente de rede esteja protegido contra acesso não autorizado antes de ativar o Bluetooth. 
 

Usando o TFTP 
O produto permite acesso às informações do administrador via TFTP, mas este protocolo não garante comunicações 

de rede seguras e fica desativado por padrão. Certifique-se de que o seu ambiente de rede está protegido contra 

acesso não autorizado antes de ativar o protocolo. 
 

Sobre os recursos de segurança do menu 
Os recursos de segurança do menu ficam desativados por padrão quando você compra o produto. Para obter 

instruções sobre como ativá-los, consulte o Manual do Usuário do seu produto. 
 

Registros de eventos 
A impressora pode registrar eventos de segurança relacionados ao firmware. Use o Gerenciamento via Web para obter 

essas informações em um arquivo CSV selecionando Geral > Informações de manutenção > Exportar.  
 
Senha de login 

ID do evento Descrição 

1001 Alterada a senha de login para o Gerenciamento via Web 

1002 Login bem-sucedido no Gerenciamento via Web 

1003 Falha ao iniciar sessão no Gerenciamento via Web 

1004 Alterado o comprimento mínimo da senha de administrador 

1005 Administrador bloqueado 

1006 Alterada a configuração de bloqueio de administrador 

1007 Alterada a configuração da segurança do painel (ligada/desligada) 

1008 Login bem-sucedido no painel 

1009 Falha de tentativa de login no painel 

1010 Painel bloqueado 
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Configurações de segurança 

ID do evento Descrição 

2001 Alterado o endereço IP 

2002 Alteradas as configurações do SNMP 

2003 Alteradas as configurações de atualização de firmware 

2004 Alterado o local do contato 

2005 Alterado o local 

2006 Alterada a geolocalização (latitude) 

2007 Alterada a geolocalização (longitude) 

2008 Alterada a configuração para Gerenciamento via Web (configuração HTTP) 

2009 Alterada a configuração do LPD 

2010 Alterada a configuração da porta raw (configuração HTTP) 

2011 Alterada a configuração do IPP 

2012 Alterada a configuração WSD (configuração HTTP) 

 

Ações 

ID do evento Descrição 

3001 Firmware atualizado 

3002 Registrado um modelo 

3003 Excluído um modelo 

3004 Registrado um banco de dados 

3005 Excluído um banco de dados 

3006 Registrada uma fonte 

3007 Excluída uma fonte 

 
Outras informações 
 Importante 

- Os recursos disponíveis dependem do modelo da impressora. Para obter mais informações, consulte o Manual 
do Usuário do seu produto. 

 Marcas comerciais 

- A marca e os logotipos Bluetooth® são marcas registradas de propriedade da Bluetooth SIG, Inc. e qualquer uso 
de tais marcas pela Brother Industries, Ltd. é feito sob licença. Outras marcas e nomes comerciais são de seus 

respectivos proprietários. 

- Wi-Fi é uma marca registrada da Wi-Fi Alliance®. 

- AirPrint é uma marca comercial da Apple Inc., registrada nos EUA e em outros países. 
Quaisquer nomes comerciais e nomes de produtos de empresas que apareçam nos produtos Brother, 

documentos relacionados e quaisquer outros materiais são marcas comerciais ou marcas registradas 

dessas respectivas empresas.  
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