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Важна информация за защитата 
Можете да свържете принтера директно към компютъра или мобилното си устройство чрез Wireless Direct. 

Използвайте компютъра или мобилното си устройство, за да изберете SSID на принтера, и въведете паролата, 

ако е необходимо. Паролата по подразбиране се намира в долната част на принтера или вътре в отделението 

за батериите и е обозначена с “WDP”. 

Можете също така да свържете принтера към компютъра или мобилното си устройство чрез Bluetooth®. Ако при 

свързването се появи код за достъп на LCD дисплея на принтера ви или на компютъра или мобилното ви 

устройство, проверете дали той е еднакъв и на двете устройства, след което натиснете OK. Ако принтерът ви 

не разполага с LCD дисплей и кодът за достъп се показва на компютъра или мобилното ви устройство, натиснете 

един от следните бутони на принтера: 

 
Бутон за Bluetooth 

 
Бутон за Bluetooth и Wi-Fi® 

 
Бутон “Отпечатване” 

Мрежови интерфейси и услуги с активирани фабрични настройки по подразбиране* 
 Мрежови интерфейси 

- Ethernet: Мрежовата комуникация започва, когато е свързан кабел. 
 Мрежови услуги 

Услуга Протокол Описание 

Уеб сървър HTTPS/HTTP Уеб сървърът се използва за преглеждане и промяна на 

информацията и настройките на принтера чрез уеб базирано 

управление и инструментите за управление на Brother. Той 

също така поддържа печат с помощта на AirPrint и уеб услуги. 

SNMP SNMP v1/v2c SNMP се използва за преглеждане и промяна на 

информацията на принтера чрез инструментите за 

управление на Brother. Във фабричните настройки по 

подразбиране е разрешено само преглеждането. 

LPD LPD LPD се използва предимно за печат. 

Порт 9100 

(Raw port) 

Порт 9100 Порт 9100 се използва предимно за печат. Той също така 

поддържа преглеждане и промяна на информацията на 

принтера чрез инструментите за управление на Brother. 

Във фабричните настройки по подразбиране е разрешено 

само преглеждането. 

Преобразуване на 

имена 

NetBIOS/mDNS/LLMNR Тези протоколи се използват за преобразуване на имена. 

WS-Discovery WS-Discovery WS-Discovery се използва за динамично откриване на 

принтери в дадена мрежа. 

*Горепосочените услуги може да са дезактивирани по подразбиране при някои модели. 
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Можете да дезактивирате тези услуги в лявата лента за навигация на страницата за уеб базирано управление, 

като изберете Мрежа > Мрежа > Протокол. Ако вашият модел има раздел Мрежа в горната част на екрана, 

щракнете върху този раздел и изберете опцията Протокол. 

 

Защита на продукти и данни 
Инсталиране на продукт 
Неупълномощени потребители могат да осъществят физически достъп до продукта или да го манипулират 

дистанционно чрез мрежата. Уверете се, че сте инсталирали продукта на защитено място. 

 

Лична информация 
Личната информация, съхранявана в продукта, може да варира в зависимост от продукта – например може да 

включва данни за печат. Промяната на настройките на продукта може да увеличи риска от неупълномощен 

достъп до личната информация. Уверете се, че сте прегледали съдържанието и въздействието на настройките, 

преди да направите каквито и да било промени. 

 

Използване на Bluetooth® 
Този продукт поддържа наследените протоколи BR/EDR Legacy и LE Legacy за Bluetooth връзки. Тези протоколи 

не осигуряват силна защита на комуникацията. Когато свързвате устройства, които използват тези протоколи, 

към принтера, преди да активирате Bluetooth, се уверете, че мрежовата ви среда е защитена срещу 

неупълномощен достъп. 

 

Използване на TFTP 
Този продукт поддържа достъп до информация за администратора чрез TFTP, но този протокол не гарантира 

защитена мрежова комуникация и е изключен по подразбиране. Уверете се, че мрежовата ви среда е защитена 

срещу неупълномощен достъп, преди да активирате този протокол. 

 

Относно функциите на защита на менюто 
Функциите на защита на менюто са дезактивирани по подразбиране при закупуване на продукта. За инструкции 

как да ги активирате, вижте Ръководство за потребителя на вашия продукт. 

 

Регистри на събитията 
Вашият принтер може да регистрира събития, свързани със защитата на фърмуера. Използвайте уеб базирано 

управление, за да получите тази информация в CSV файл, като изберете Основни > Информация за 

поддръжка > Експортиране.  
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Парола за влизане 

ИД на събитие Описание 

1001 Променена парола за влизане за уеб базирано управление 

1002 Успешно влизане в уеб базирано управление 

1003 Неуспешно влизане в уеб базирано управление 

1004 Променена минимална дължина на парола на администратор 

1005 Заключено от администратор 

1006 Променена настройка за заключване от администратор 

1007 Променена настройка за включване/изключване за защита на панела 

1008 Успешно влизане в панела 

1009 Неуспешно влизане в панела 

1010 Панелът е заключен 

 

Настройки на защитата 

ИД на събитие Описание 

2001 Променен IP адрес 

2002 Променени настройки на SNMP 

2003 Променени настройки за актуализиране на фърмуера 

2004 Променено местоположение на контакт 

2005 Променено местоположение 

2006 Променена геолокация (географска ширина) 

2007 Променена геолокация (географска дължина) 

2008 Променена настройка за уеб базирано управление (настройка на HTTP) 

2009 Променена настройка на LPD 

2010 Променена настройка на Raw port (настройка на HTTP) 

2011 Променена настройка на IPP 

2012 Променена настройка на WSD (настройка на HTTP) 

 

Действия 

ИД на събитие Описание 

3001 Актуализиран фърмуер 

3002 Регистриран шаблон 

3003 Изтрит шаблон 

3004 Регистрирана база данни 

3005 Изтрита база данни 

3006 Регистриран шрифт 

3007 Изтрит шрифт 
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Друга информация 
 Важно 

- Наличните функции зависят от модела на принтера. За повече информация вижте Ръководство за 
потребителя на вашия продукт. 

 Търговски марки 

- Думата и емблемите Bluetooth® са регистрирани търговски марки на Bluetooth SIG, Inc. и Brother 
Industries, Ltd. използва тези марки срещу лиценз. Други търговски марки и търговски имена са на 

съответните им собственици. 

- Wi-Fi е регистрирана търговска марка на Wi-Fi Alliance®. 

- AirPrint е търговска марка на Apple Inc., регистрирана в САЩ и други страни. 
Всички търговски имена и имена на продукти на компании, които се появяват върху устройствата на 

Brother, в свързаните документи и във всички останали материали, са търговски марки или 

регистрирани търговски марки на съответните компании. 

BUL 


