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Důležité informace o zabezpečení 
 
Pomocí režimu Wireless Direct lze tiskárnu připojit přímo k počítači nebo mobilnímu zařízení. V počítači nebo mobilním 

zařízení vyberte SSID tiskárny a v případě potřeby zadejte heslo. Výchozí heslo je označeno jako „WDP“ a je uvedeno 

na spodní straně tiskárny nebo uvnitř přihrádky na baterii. 

Tiskárnu můžete připojit k počítači nebo mobilnímu zařízení také pomocí Bluetooth®. Pokud se během připojování 

zobrazí na LCD displeji tiskárny, na počítači nebo mobilním zařízení přístupový kód, zkontrolujte, že je na obou 

zařízeních stejný, a poté stiskněte OK. Pokud tiskárna nemá LCD displej a na počítači nebo mobilním zařízení se 

zobrazí přístupový kód, stiskněte na tiskárně jedno z těchto tlačítek: 

 
Tlačítko Bluetooth 

 
Tlačítko Bluetooth a Wi-Fi® 

 
Tlačítko Tisk 

 
Tovární nastavení: povolená síťová rozhraní a služby* 
 Síťová rozhraní 

- Ethernet: síťová komunikace je zahájena po připojení kabelu. 
 Síťové služby 

Služba Protokol Popis 

Webový server HTTPS/HTTP Webový server slouží k prohlížení a změně informací a nastavení 

tiskárny pomocí webové správy a nástrojů pro správu Brother. 

Také podporuje tisk pomocí služby AirPrint a webové služby. 

SNMP SNMP v1/v2c SNMP slouží pro prohlížení a změnu informací tiskárny pomocí 

nástrojů pro správu Brother. Ve výchozím nastavení je povolena 

pouze funkce prohlížení. 

LPD LPD LPD slouží primárně pro tisk. 

Port 9100 

(Raw Port adresa) 

Port 9100 Port 9100 slouží primárně pro tisk. Také podporuje prohlížení a 

změnu informací tiskárny pomocí nástrojů pro správu Brother. 

Ve výchozím nastavení je povolena pouze funkce prohlížení. 

Rozlišení názvů NetBIOS/mDNS/LLMNR K rozlišení názvů se používají tyto protokoly. 

WS-Discovery WS-Discovery WS-Discovery se používá pro dynamické zjišťování tiskáren 

v síti. 

*U některých modelů mohou být výše uvedené služby ve výchozím továrním nastavení zakázány. 

Tyto služby můžete zakázat na levé navigační liště na stránce webové správy volbou Sit > Sit > Protokol. Pokud se 

u vašeho modelu zobrazuje v horní části displeje karta Sit, klikněte na tuto kartu a vyberte možnost Protokol. 
 
Zabezpečení produktu a dat 
Instalace produktu 
Neoprávnění uživatelé mohou mít k produktu fyzický přístup nebo mohou s produktem vzdálené manipulovat 

prostřednictvím sítě. Produkt musíte nainstalovat na zabezpečeném místě. 
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Osobní informace 
Osobní informace uložené v produktu se mohou lišit v závislosti na konkrétním produktu – například mohou být 

obsažena tisková data. Změnou nastavení produktu může dojít ke zvýšení rizika neoprávněného přístupu k osobním 

informacím. Před provedením jakýchkoli změn musíte vždy prověřit obsah a dopad nastavení. 

 

Použití Bluetooth® 
Tento produkt podporuje původní protokoly BR/EDR a LE pro připojení Bluetooth. Tyto protokoly neposkytují silné 

zabezpečení komunikace. Při připojování zařízení, která využívají tyto protokoly, k tiskárně se před aktivací Bluetooth 

ujistěte, že síťové prostředí je chráněno proti neoprávněnému přístupu. 

 

Použití TFTP 
Tento produkt podporuje přístup k informacím správce prostřednictvím TFTP; tento protokol však nezaručuje 

bezpečnou síťovou komunikaci a ve výchozím nastavení je zakázán. Před povolením tohoto protokolu se přesvědčte, 

že je vaše síťové prostředí chráněno proti neoprávněnému přístupu. 

 

O funkcích zabezpečení nabídky 
Při zakoupení produktu jsou funkce zabezpečení nabídky ve výchozím továrním nastavení deaktivovány. Pokyny, jak 

tyto funkce aktivovat, naleznete v příručce uživatele produktu. 

 

Protokol událostí 
Tiskárna může protokolovat události zabezpečení související s firmwarem. K získání těchto informací v souboru ve 

formátu CSV použijte webovou správu zvolením Obecne > Informace o udrzbe > Export.  

 

Přihlašovací heslo 

ID události Popis 

1001 Změněno přihlašovací heslo pro webovou správu 

1002 Úspěšné přihlášení do webové správy 

1003 Nepodařilo se přihlášení do webové správy 

1004 Změněna minimální délka hesla správce 

1005 Uzamknutí správce 

1006 Změněno nastavení uzamknutí správce 

1007 Změněno nastavení zap/vyp pro zabezpečení panelu 

1008 Úspěšné přihlášení do panelu 

1009 Nepodařilo se přihlášení do panelu 

1010 Panel uzamknut 

 



3 

Nastaveni zabezpečení 

ID události Popis 

2001 Změněna IP adresa 

2002 Změněna nastavení SNMP 

2003 Změněna nastavení aktualizace firmwaru 

2004 Změněno umístění kontaktu 

2005 Změněno umístění 

2006 Změněn geolokační údaj (zeměpisná šířka) 

2007 Změněn geolokační údaj (zeměpisná délka) 

2008 Změněno nastavení pro webovou správu (nastavení HTTP) 

2009 Změněno nastavení LPD 

2010 Změněno nastavení Raw Port adresa (nastavení HTTP) 

2011 Změněno nastavení IPP 

2012 Změněno nastavení WSD (nastavení HTTP) 

 

Činnosti 

ID události Popis 

3001 Aktualizace firmwaru 

3002 Registrace šablony 

3003 Odstranění šablony 

3004 Registrace databáze 

3005 Odstranění databáze 

3006 Registrace fontu 

3007 Odstranění fontu 

 
Další informace 
 Důležité 

- Dostupné funkce závisí na modelu tiskárny. Další informace naleznete v příručce uživatele produktu. 
 Ochranné známky 

- Slovní značka a loga Bluetooth® jsou registrované ochranné známky společnosti Bluetooth SIG, Inc. Jakékoli 
použití těchto značek společností Brother Industries, Ltd. podléhá licenci. Další ochranné známky a názvy jsou 

majetkem jejich příslušných vlastníků. 

- Wi-Fi je registrovaná ochranná známka společnosti Wi-Fi Alliance®. 

- AirPrint je ochranná známka společnosti Apple Inc. registrovaná v USA a dalších zemích. 
Veškeré obchodní názvy a názvy produktů společností, které se objevují na produktech Brother, 

v související dokumentaci a dalších materiálech, jsou ochranné známky nebo registrované ochranné 

známky příslušných společností. 

CZE 


