Dulezité informace o zabezpeceni

Pomoci rezimu Wireless Direct Ize tiskarnu pfipojit pfimo k pocitadi nebo mobilnimu zafizeni. V pocitai nebo mobilnim
zarizeni vyberte SSID tiskarny a v pfipadé potfeby zadejte heslo. Vychozi heslo je oznageno jako ,WDP* a je uvedeno
na spodni strané tiskarny nebo uvniti pfihradky na baterii.

Tiskarnu muzete pripojit k pocitaci nebo mobilnimu zafizeni také pomoci Bluetooth®. Pokud se béhem pfipojovani
zobrazi na LCD displeji tiskarny, na pocitaci nebo mobilnim zafizeni pfistupovy kod, zkontrolujte, Ze je na obou
zafizenich stejny, a poté stisknéte OK. Pokud tiskarna nema LCD displej a na pocitaci nebo mobilnim zafizeni se

zobrazi pfistupovy kéd, stisknéte na tiskarné jedno z té&chto tladitek:

g Tlagitko Bluetooth

(¢p)  Tiacitko Bluetooth a Wi-Fi®

I ED Tlagitko Tisk
Tovarni nastaveni: povolena sit'ova rozhrani a sluzby*
B Sitova rozhrani

- Ethernet: sitova komunikace je zahajena po pfipojeni kabelu.
m Sitové sluzby

Sluzba Protokol Popis

Webovy server HTTPS/HTTP Webovy server slouzi k prohlizeni a zméné informaci a nastaveni
tiskarny pomoci webové spravy a nastroju pro spravu Brother.

Také podporuje tisk pomoci sluzby AirPrint a weboveé sluzby.

SNMP SNMP v1/v2c SNMP slouzi pro prohlizeni a zménu informaci tiskarny pomoci
nastroju pro spravu Brother. Ve vychozim nastaveni je povolena

pouze funkce prohlizeni.

LPD LPD LPD slouzi primarné pro tisk.
Port 9100 Port 9100 Port 9100 slouzi primarné pro tisk. Také podporuje prohlizeni a
(Raw Port adresa) zménu informaci tiskarny pomoci nastroju pro spravu Brother.

Ve vychozim nastaveni je povolena pouze funkce prohlizeni.

Rozliseni nazva NetBIOS/mDNS/LLMNR | K rozliSeni nazvu se pouzivaji tyto protokoly.
WS-Discovery WS-Discovery WS-Discovery se pouziva pro dynamickeé zjistovani tiskaren
v siti.

*U nékterych modeld mohou byt vySe uvedené sluzby ve vychozim tovarnim nastaveni zakazany.
Tyto sluzby mizete zakazat na levé navigacni listé na strance webové spravy volbou Sit > Sit > Protokol. Pokud se

u vaSeho modelu zobrazuje v horni &asti displeje karta Sit, kliknéte na tuto kartu a vyberte moznost Protokol.

Zabezpeceni produktu a dat
Instalace produktu
Neopravnéni uzivatelé mohou mit k produktu fyzicky pfistup nebo mohou s produktem vzdalené manipulovat
prostfednictvim sité. Produkt musite nainstalovat na zabezpe&eném misté.
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Osobni informace
Osobni informace uloZené v produktu se mohou liSit v zavislosti na konkrétnim produktu — napfiklad mohou byt
obsazZena tiskova data. Zménou nastaveni produktu maze dojit ke zvySeni rizika neopravnéného pristupu k osobnim

informacim. Pfed provedenim jakychkoli zmé&n musite vZdy provéfit obsah a dopad nastaveni.

Pouziti Bluetooth®
Tento produkt podporuje pGvodni protokoly BR/EDR a LE pro pfipojeni Bluetooth. Tyto protokoly neposkytuji silné
zabezpec€eni komunikace. Pfi pfipojovani zafizeni, ktera vyuZzivaji tyto protokoly, k tiskarné se pfed aktivaci Bluetooth

ujistéte, Ze sitové prostfedi je chranéno proti neopravnénému pfistupu.

Pouziti TFTP
Tento produkt podporuje pfistup k informacim spravce prostfednictvim TFTP; tento protokol v3ak nezaruluje
bezpelnou sitovou komunikaci a ve vychozim nastaveni je zakazan. Pfed povolenim tohoto protokolu se pfesvédcte,

Ze je vaSe sitové prostiedi chranéno proti neopravnénému pfistupu.

O funkcich zabezpeéeni nabidky
Pfi zakoupeni produktu jsou funkce zabezpec€eni nabidky ve vychozim tovarnim nastaveni deaktivovany. Pokyny, jak

tyto funkce aktivovat, naleznete v pfiru¢ce uzivatele produktu.
Protokol udalosti
Tiskarna muze protokolovat udalosti zabezpeceni souvisejici s firmwarem. K ziskani téchto informaci v souboru ve

formatu CSV pouzijte webovou spravu zvolenim Obecne > Informace o udrzbe > Export.

PrihlaSovaci heslo

ID udalosti Popis

1001 Zménéno pfihlasovaci heslo pro webovou spravu
1002 Uspésné prihlaseni do webové spravy

1003 Nepodaifilo se pfihlaSeni do webové spravy

1004 Zménéna minimalni délka hesla spravce

1005 Uzamknuti spravce

1006 Zménéno nastaveni uzamknuti spravce

1007 Zménéno nastaveni zap/vyp pro zabezpeceni panelu
1008 Uspésné prihlageni do panelu

1009 Nepodafilo se pfihlaseni do panelu

1010 Panel uzamknut




Nastaveni zabezpeceni

ID udalosti Popis

2001 Zménéna IP adresa

2002 Zménéna nastaveni SNMP

2003 Zménéna nastaveni aktualizace firmwaru

2004 Zménéno umisténi kontaktu

2005 Zménéno umisténi

2006 Zménén geolokacéni udaj (zemépisna Sitka)

2007 Zméneén geolokacni udaj (zemépisna délka)

2008 Zménéno nastaveni pro webovou spravu (nastaveni HTTP)

2009 Zménéno nastaveni LPD

2010 Zménéno nastaveni Raw Port adresa (nastaveni HTTP)

201 Zménéno nastaveni IPP

2012 Zménéno nastaveni WSD (nastaveni HTTP)
Cinnosti

ID udalosti Popis

3001 Aktualizace firmwaru

3002 Registrace Sablony

3003 Odstranéni Sablony

3004 Registrace databaze

3005 Odstranéni databaze

3006 Registrace fontu

3007 Odstranéni fontu

DalSi informace
B Dulezité
- Dostupné funkce zavisi na modelu tiskarny. DalSi informace naleznete v pfiru¢ce uZivatele produktu.
B Ochranné znamky
- Slovni znacka a loga Bluetooth® jsou registrované ochranné znamky spolec¢nosti Bluetooth SIG, Inc. Jakékoli
pouziti téchto znacek spole¢nosti Brother Industries, Ltd. podléha licenci. DalSi ochranné znamky a nazvy jsou
majetkem jejich pfisluSnych viastnik.
- Wi-Fi je registrovana ochranna znamka spole¢nosti Wi-Fi Alliance®.

- AirPrint je ochranna znamka spole¢nosti Apple Inc. registrovana v USA a dalSich zemich.
VesSkeré obchodni nazvy anazvy produkti spolec¢nosti, které se objevuji na produktech Brother,

v souvisejici dokumentaci a dalSich materialech, jsou ochranné znamky nebo registrované ochranné

znamky prislusnych spoleé¢nosti.
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