Viqtiqg sikkerhedsinformation

Du kan tilslutte din printer til din computer eller mobilenhed ved hjeelp af Wireless Direct. Brug din computer eller
mobilenhed til at vaelge printerens SSID og indtast adgangskoden, hvis pakreevet. Standardadgangskoden findes pa
undersiden af printeren eller inde i batterirummet og er meerket "WDP”.

Du kan ogsa tilslutte din printer til din computer eller mobilenhed via Bluetooth®. Hvis der vises en adgangskode pa
printerens display eller pa din computer eller mobilenhed, mens du opretter forbindelse, skal du kontrollere, at den er
den samme pa begge enheder, og derefter trykke pa OK. Hvis din printer ikke har et display, og adgangskoden vises

pa din computer eller mobilenhed, skal du trykke pa en af falgende knapper pa din printer:

9 Bluetooth-knap

((‘)) Bluetooth- og Wi-Fi®-knap

/EL\, Udskriv-knap

N/

Fabriksstandardaktiverede netvaerksinterfaces og -tjenester*
B Netvarksinterfaces

- Ethernet: Netvaerkskommunikation starter, nar et kabel tilsluttes.
B Netveerkstjenester

Service Protokol Beskrivelse

Webserver HTTPS/HTTP Webserveren bruges til at se og aendre printerens oplysninger og
indstillinger via Webbaseret administration og Brothers
administrationsvaerktgjer. Det understgtter ogsa udskrivning ved

hjeelp af AirPrint og Webtjenester.

SNMP SNMP vi/iv2c SNMP bruges til at se og aendre printerens information via Brothers
administrationsveerktgjer. | fabriksstandardindstillingerne er det kun

visning, der er aktiveret.

LPD LPD LPD bruges primeert til udskrivning.
Port 9100 Port 9100 Port 9100 bruges primeert til udskrivning. Det understatter ogsa
(raw-port) visning og aendring af printerens information via Brothers

administrationsveerktgjer.

| fabriksstandardindstillingerne er det kun visning, der er aktiveret.

Navnelgsning NetBIOS/mDNS/LLMNR | Disse protokoller bruges til navnelgsning.

WS-Discovery | WS-Discovery WS-Discovery bruges til dynamisk at finde printere pa et netveerk.

*Ovenstaende tjenester kan vaere deaktiveret som standard pa nogle modeller.
Du kan deaktivere disse tjenester i den venstre navigationslinje pa siden Webbaseret administration ved at veelge
Network (Netveerk) > Network (Netvaerk) > Protocol (Protokol). Hvis din model har fanen Network (Netveerk) gverst

pa skeermen, skal du klikke pa denne fane og veelge indstillingen Protocol (Protokol).



Produkt- og datasikkerhed
Produktinstallation
Uautoriserede brugere kan fysisk fa adgang til eller fiernstyre produktet via netvaerket. Sgrg for at installere produktet

pa et sikkert sted.

Personlige oplysninger
De personlige oplysninger, der er gemt i produktet, kan variere afhaengigt af produktet — for eksempel kan det inkludere
udskriftsdata. £ndring af produktets indstillinger kan @ge risikoen for uautoriseret adgang til de personlige oplysninger.

Serg for at gennemga indholdet og konsekvenserne af indstillingerne, far du foretager eendringer.

Brug af Bluetooth®
Dette produkt understetter BR/EDR Legacy- og LE Legacy-protokoller til Bluetooth-forbindelser. Disse protokoller giver
ikke steerk kommunikationssikkerhed. Nar du tilslutter enheder, der bruger disse protokoller, til din printer, skal du serge

for, at dit netvaerksmiljg er beskyttet mod uautoriseret adgang, fer du aktiverer Bluetooth.

Anvendelse af TFTP
Dette produkt understatter adgang til administratorinformation via TFTP, men denne protokol garanterer ikke sikre
netvaerkskommunikationer og er deaktiveret som standard. Sgrg for, at dit netvaerksmiljg er beskyttet mod uautoriseret

adgang, fgr du aktiverer protokollen.

Om menu-sikkerhedsfunktioner
Menu-sikkerhedsfunktionerne er deaktiveret som standard, nar du keber produktet. For instruktioner om hvordan du

aktiverer dem henvises der til produktets brugsanvisning.

Haendelseslogfiler
Din printer kan logge sikkerhedsheendelser relateret til firmwaren. Brug Webbaseret administration til at fa disse
oplysninger i en CSV-fil ved at vaelge General (Generelt) > Maintenance Information (Vedligeholdelsesoplysninger) >

Export (Eksporter).

Loginadgangskode

Haendelses-ID Beskrivelse

1001 AEndrede loginadgangskoden for Webbaseret administration
1002 Succesfuld login til Webbaseret administration

1003 Fejl ved login til Webbaseret administration

1004 AEndret minimumslaengde for administratoradgangskode
1005 Administratorkonto last

1006 /Andret indstilling for administratorlas

1007 AEndrede til/fra-indstillingen for panelsikkerhed

1008 Succesfuld login til panelet

1009 Mislykket login til panelet

1010 Panel last




Sikkerhedsindstillinger

Haendelses-ID Beskrivelse

2001 /ndrede IP-adressen

2002 Andrede SNMP-indstillingerne

2003 Andrede indstillingerne for firmwareopdatering

2004 /AEndrede kontaktplaceringen

2005 AEndrede placering

2006 AEndrede geolokation (breddegrad)

2007 AEndrede geolokation (leengdegrad)

2008 AEndrede indstilling for webbaseret administration (HT TP-indstilling)

2009 AEndrede LPD-indstillingerne

2010 AEndrede indstillingen for raw-port (HTTP-indstilling)

2011 Andrede IPP-indstillingerne

2012 Andrede WSD-indstillingen (HTTP-indstilling)
Handlinger

Haendelses-ID Beskrivelse

3001 Opdaterede firmware

3002 Registrerede en skabelon

3003 Slettede en skabelon

3004 Registrerede en database

3005 Slettede en database

3006 Registrerede en skrifttype

3007 Slettede en skrifttype

Andre oplysninger
H Vigtigt!
- De tilgeengelige funktioner afheenger af printerens model. For mere information henvises der til produktets
brugsanvisning.
B Varemaerker
- Bluetooth®-ordmezerket og -logoerne er registrerede varemeerker, tilharer Bluetooth SIG, Inc., og enhver brug, som
Brother Industries, Ltd. ggr af sddanne meerker, finder sted under licens. Andre varemeerker og handelsnavne
tilhgrer deres respektive ejere.
- Wi-Fi er et registreret varemeerke tilhgrende Wi-Fi Alliance®.
- AirPrint er et varemaerke tilhgrende Apple Inc., registreret i USA og andre lande.
Alle handelsnavne og produktnavne, der forekommer pa Brother-produkter, relaterede dokumenter og
eventuelle andre materialer, er alle varemaerker eller registrerede varemaerker, som tilhgrer deres respektive

virksomheder.
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