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Informations de sécurité importantes 
 
Vous pouvez connecter votre imprimante à votre ordinateur ou à votre appareil mobile directement à l’aide de Wireless 

Direct. Utilisez votre ordinateur ou votre appareil mobile pour sélectionner le SSID de l’imprimante et entrez le mot de 

passe si nécessaire. Le mot de passe par défaut se trouve sous l’imprimante ou à l’intérieur du compartiment de la 

batterie et est marqué « WDP ». 

Vous pouvez également connecter votre imprimante à votre ordinateur ou appareil mobile directement via une 

connexion Bluetooth®/MD. Si le mot de passe s’affiche sur l’écran LCD de votre imprimante ou sur votre ordinateur ou 

appareil mobile lors de la connexion, assurez-vous que le mot de passe est identique sur les deux appareils, puis 

appuyez sur OK. Si votre imprimante ne comporte pas d’écran LCD et que le mot de passe s’affiche sur votre ordinateur 

ou appareil mobile, appuyez sur l’un des boutons suivants de votre imprimante : 

 
Bouton Bluetooth 

 
Bouton Bluetooth et Wi-Fi® 

 
Bouton Imprimer 

 

Interfaces et services réseau activés dans les paramètres par défaut* 
 Interfaces réseau 

- Ethernet : la communication réseau commence lorsqu’un câble est connecté. 
 Services réseau 

Service Protocole Description 

Serveur Web HTTPS/HTTP Le serveur Web sert à afficher et à modifier les informations et 

les paramètres de l’imprimante via la gestion à partir du Web et 

les outils de gestion Brother. Il prend également en charge 

l’impression avec AirPrint et les services Web. 

SNMP SNMP v1/v2c SNMP sert à afficher et modifier les informations de l’imprimante 

via les outils de gestion Brother. Dans les paramètres par défaut, 

seul l’affichage est activé. 

LPD LPD LPD sert principalement pour l’impression. 

Port 9100 

(Port Raw) 

Port 9100 Port 9100 sert principalement pour l’impression. Il prend 

également en charge l’affichage et la modification des 

informations de l’imprimante via les outils de gestion Brother. 

Dans les paramètres par défaut, seul l’affichage est activé. 

Résolution de nom NetBIOS/mDNS/LLMNR Ces protocoles sont utilisés pour la résolution de nom. 

WS-Discovery WS-Discovery WS-Discovery sert à détecter de façon dynamique les 

imprimantes sur un réseau. 

*Les services ci-dessus peuvent être désactivés par défaut sur certains modèles. 
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Vous pouvez désactiver ces services dans la barre de navigation de gauche de la page Gestion à partir du Web en 

sélectionnant Réseau > Réseau > Protocole. Si votre modèle comporte l’onglet Réseau en haut de l’écran, cliquez 

sur cet onglet et sélectionnez l’option Protocole. 

 

Sécurité du produit et des données 
Installation du produit 
Des personnes non autorisées pourraient accéder physiquement au produit ou le manipuler à distance via le réseau. 

Veillez à installer le produit dans un lieu sûr. 

 

Informations personnelles 
Les informations personnelles stockées dans le produit peuvent varier selon le produit. Elles peuvent comprendre, par 

exemple, des données d’impression. La modification des paramètres du produit peut augmenter le risque d’accès non 

autorisé aux informations personnelles. Assurez-vous de passer en revue le contenu et l’impact des paramètres avant 

de procéder à toute modification. 

 

Utilisation du Bluetooth®/MD 
Ce produit prend en charge les anciens protocoles BR/EDR et LE pour les connexions Bluetooth. Ces protocoles 

n’offrent pas une sécurité de communication solide. Lorsque vous connectez des appareils qui utilisent ces protocoles 

à votre imprimante, assurez-vous que votre environnement réseau est protégé contre les accès non autorisés avant 

d’activer Bluetooth. 

 

Utilisation de TFTP 
Ce produit prend en charge l’accès aux informations sur l’administrateur via TFTP, mais ce protocole ne garantit pas 

des communications réseau sûres et est donc désactivé par défaut. Assurez-vous que votre environnement réseau est 

protégé contre les accès non autorisés avant d’activer le protocole. 

 

À propos des fonctions de sécurité des menus 
Les fonctions de sécurité des menus sont désactivées par défaut lorsque vous faites l’acquisition du produit. Pour savoir 

comment les activer, consultez le Guide de l’utilisateur de votre produit. 

 

Journaux des événements 
Votre imprimante peut journaliser les événements de sécurité liés au micrologiciel. Utilisez la gestion à partir du Web 

pour obtenir ces informations dans un fichier CSV en sélectionnant Général > Information d’entretien > Exporter.  
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Mot de passe de connexion 

ID d’événement Description 

1001 Modification du mot de passe de connexion pour la gestion à partir du Web 

1002 Connexion réussie à la gestion à partir du Web 

1003 Échec de connexion à la gestion à partir du Web 

1004 Modification de la longueur minimale du mot de passe administrateur 

1005 Verrouillage administrateur 

1006 Modification du paramètre de verrouillage administrateur 

1007 Modification du paramètre d’activation/de désactivation pour le panneau de sécurité 

1008 Connexion réussie au panneau 

1009 Échec de connexion au panneau 

1010 Verrouillage du panneau 

 

Paramètres de sécurité 

ID d’événement Description 

2001 Modification de l’adresse IP 

2002 Modification des paramètres SNMP 

2003 Modification des paramètres de mise à jour du micrologiciel 

2004 Modification de l’emplacement du contact 

2005 Modification de l’emplacement 

2006 Modification de la géolocalisation (latitude) 

2007 Modification de la géolocalisation (longitude) 

2008 Modification du paramètre pour la gestion à partir du Web (paramètre HTTP) 

2009 Modification du paramètre LPD 

2010 Modification du paramètre Port Raw (paramètre HTTP) 

2011 Modification du paramètre IPP 

2012 Modification du paramètre WSD (paramètre HTTP) 

 

Actions 

ID d’événement Description 

3001 Mise à jour du micrologiciel 

3002 Enregistrement d’un modèle 

3003 Suppression d’un modèle 

3004 Enregistrement d’une base de données 

3005 Suppression d’une base de données 

3006 Enregistrement d’une police 

3007 Suppression d’une police 
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Autres informations 
 Important 

- Les fonctions disponibles dépendent du modèle de l’imprimante. Pour plus d’informations, consultez le guide de 
l’utilisateur de votre produit. 

 Marques commerciales 

- Les logos et le mot Bluetooth®/MD sont des marques commerciales déposées appartenant Bluetooth SIG, Inc. et 
toute utilisation de ces marques par Brother Industries, Ltd. se fait sous licence. Toutes les marques commerciales 

et autres noms de marque et de produit sont la propriété de leurs propriétaires respectifs. 

- Wi-Fi est une marque commerciale déposée de Wi-Fi Alliance®. 

- AirPrint est une marque commerciale d’Apple Inc., déposée aux États-Unis et dans d’autres pays. 
Tous les noms commerciaux et noms de produits des sociétés apparaissant sur les produits Brother, les 

documents connexes et tout autre matériel sont des marques commerciales ou des marques déposées de 

ces sociétés respectives. 

FRE 


