Fontos biztonsaqi tudnivalok

A Wireless Direct segitségével kdzvetlenll csatlakoztathatja nyomtatojat a szamitégépéhez vagy a mobileszkézéhez.

Szikség esetén a szamitdgépen vagy mobileszkézon irja be a nyomtaté SSID-azonositojat és a jelszot. Az

alapértelmezett jelszé a nyomtatoé aljan vagy az akkumulatortarté rekeszében talalhatd, és a ,WDP” felirattal van jeldlve.

A nyomtatét Bluetooth® segitségével is csatlakoztathatja szamitdgépéhez vagy mobileszkozéhez. Ha a nyomtaté LCD-

kijelzéjén, illetve a szamitdégépen vagy a mobileszk6zén megjelenik egy jelszé a csatlakozas soran, ellendrizze, hogy

mindkét eszkdz6n ugyanaz szerepel-e, majd nyomja meg az OK gombot. Ha a nyomtaté nem rendelkezik LCD-

kijelz6vel, és a jelszd a szamitdégépen vagy a mobileszkdzon jelenik meg, nyomja meg a nyomtaton a kdvetkezd

gombok egyikét:
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Bluetooth gomb

Bluetooth és Wi-Fi® gomb

Nyomtatds gomb

Gyari alapértelmezett beallitasok szerint engedélyezett halozati interfészek és szolgaltatasok*

B Halézati interfészek

- Ethernet: A haldzati kommunikacié egy kabel csatlakoztatasaval veszi kezdetét.

B Haloézati szolgaltatasok

Szolgaltatas

Protokoll

Leiras

Webkiszolgalo

HTTPS/HTTP

A webkiszolgéld a nyomtatd informacidinak és beallitdsainak
megtekintésére és modositasara szolgal a Webalapu kezelésen
és a Brother kezelési eszkdzein keresztil. Emellett tdmogatja az
AirPrint funkcio és a webszolgaltatasok hasznalataval torténé

nyomtatast is.

SNMP

SNMP vi/iv2c

Az SNMP a nyomtaté informécidinak megtekintésére és
modositasara szolgal a Brother kezelési eszkbézein keresztil.
A gyari alapértelmezett beallitdsok csak a megtekintést

engedélyezik.

LPD

LPD

Az LPD els6sorban nyomtatasra szolgal.

Port 9100
(Raw port)

Port 9100

A Port 9100 els6sorban nyomtatasra szolgal. Emellett a nyomtaté
informacidinak a Brother kezelési eszkdzein keresztil torténd
megtekintésére és modositasara is szolgal.

A gyari alapértelmezett beallitasok csak a megtekintést

engedélyezik.

Névfeloldas

NetBIOS/MDNS/LLMNR

Ezekkel a protokollokkal torténik a névfeloldas.

WS-Discovery

WS-Discovery

A WS-Discovery a halézaton l1évé nyomtaték dinamikus

felderitésére szolgal.

*A fenti szolgaltatasok egyes modelleknél alapértelmezés szerint le vannak tiltva.
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Ezeket a szolgaltatasokat a Webalapu kezelés oldal bal oldali navigaciés savjaban a Network (Halézat) > Network
(Halozat) > Protocol (Protokoll) meniipont kivalasztasaval tilthatja le. Ha az On modelljén a képernyd tetején

talalhato a Network (Halézat) ful, kattintson erre a fllre, és valassza a Protocol (Protokoll) opciét.

Termék- és adatbiztonsag
A termék telepitése
Az illetéktelen felhaszndldk a halézaton keresztll fizikailag hozzaférhetnek a termékhez vagy tavolrdl kezelhetik azt. A

terméket feltétlenul biztonsagos helyre telepitse.

Személyes adatok
A terméken tarolt személyes adatok a terméktél fuggden valtozhatnak — ezek kdzé tartozhatnak példaul nyomtatési
adatok is. A termék beallitdsainak megvaltoztatdsa ndvelheti a személyes adatokhoz valé illetéktelen hozzaférés

kockazatat. A modositasok végrehajtasa elétt mindenképpen tekintse at a beallitasok tartalmat és hatasat.

Bluetooth® hasznalata

A termék tdmogatja az 6rokdlt BR/EDR és az 6rokolt LE protokollokat a Bluetooth-csatlakozéshoz. Ezek a protokollok
nem nyujtanak erés biztonsagot a kommunikacié soran. Ha ilyen protokollokat hasznalé eszkbzdket csatlakoztat a
nyomtatéhoz, a Bluetooth engedélyezése el6tt gy6z6djon meg arrdl, hogy a halézati kdrnyezet védett az illetéktelen

hozzaféréssel szemben.

TFTP hasznalata
Ez a termék tamogatja a rendszergazdai informaciok TFTP-n keresztlli elérését, de ez a protokoll nem garantal
biztonsagos halézati kommunikaciét, ezért alapértelmezés szerint le van tiltva. A protokoll engedélyezése el6tt

gy6z8djon meg arrél, hogy a halézati kbrnyezet védett az illetéktelen hozzaféréssel szemben.

A meniivédelmi funkciokrol
A termék megvasarlasakor a Menuvédelmi funkcidk az alapértelmezett beaéllitasok szerint ki vannak kapcsolva. Az

engedélyezésukre vonatkozé utasitdsokat a termék Hasznalati utmutatojaban talalja.

Eseménynaploék
A nyomtaté képes napldzni a firmware-rel kapcsolatos biztonsagi eseményeket. A Webalapu kezelést hasznalva ezeket
az informacidkat egy CSV-fajlba gyijtheti az General (Altalanos)> Maintenance Information (Karbantartasi

informéacidk) > Export (Exportalas) menupont kivalasztasaval.



Bejelentkezési jelszé

Eseményazonosité | Leiras

1001 Megvaltozott a Webalapu kezelés bejelentkezési jelszava
1002 Sikeres bejelentkezés a Webalapu kezelésbe

1003 Sikertelen bejelentkezés a Webalapu kezelésbe

1004 A rendszergazda jelszavanak minimalis hossza megvaltozott
1005 Rendszergazda zarolva

1006 A rendszergazda zaroldsanak beéllitisa megvaltozott
1007 Megvaltozott a panel biztonsaganak be-/kikapcsolasa
1008 Sikeres bejelentkezés a panelbe

1009 Sikertelen bejelentkezés a panelbe

1010 Panel zarolva

Biztonsagi beallitasok

Eseményazonosité | Leiras

2001 Az IP-cim megvaltozott
2002 SNMP-beallitasok megvaltoztak
2003 A firmware frissitésének beallitasai megvaltoztak
2004 A kapcsolat helye megvaltozott
2005 A hely megvaltozott
2006 Foldrajzi helymeghatarozas megvaltozott (foldrajzi szélesség)
2007 Foldrajzi helymeghatarozas megvaltozott (foldrajzi hosszusag)
2008 A Webalapu kezelés beallitdsa megvaltozott (HTTP-beallitas)
2009 Az LPD-beallitas megvaltozott
2010 A Raw port beéllitisa megvaltozott (HTTP-beallitas)
20M Az IPP-bedllitds megvaltozott
2012 A WSD-beallitds megvaltozott (HTTP-beallitas)
Miiveletek
Eseményazonosité | Leiras
3001 Firmware frissitve
3002 Sablon regisztralva
3003 Sablonok tordlve
3004 Adatbazis regisztralva
3005 Adatbazis tordlve
3006 Betitipus regisztralva
3007 Betl(itipus torélve




Egyéb informacioé
B Fontos
- Az elérhetd funkciok a nyomtatd modelljétél fliggenek. Tovabbi informaciot a termék Hasznalati utmutatojaban talal.
B Védjegyek
- A Bluetooth® szovédjegy és logo a Bluetooth SIG, Inc. tulajdonat képez6, bejegyzett védjegye, ezeket a Brother
Industries, Ltd. megfelel§ licenc birtokaban hasznalja. Az egyéb védjegyek és kereskedelmi nevek a megfeleld
tulajdonosok tulajdonat képezik.
- A Wi-Fi a Wi-Fi Alliance® bejegyzett védjegye.
- Az AirPrint az Apple Inc. bejegyzett védjegye az Egyesiilt Allamokban és mas orszagokban.
A Brother termékeken, kapcsolédé dokumentumokon és egyéb anyagokon feltiintetett minden vallalati

markanév és terméknév a megfelel6 vallalat védjegye vagy bejegyzett védjegye.
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