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Informazioni importanti sulla sicurezza 
 
È possibile collegare la stampante al computer o al dispositivo mobile mediante Wireless Direct. Usare il computer o il 

dispositivo mobile per selezionare l'SSID della stampante e immettere la password, se necessario. La password 

predefinita è riportata sul fondo della stampante oppure all'interno del vano batteria ed è contrassegnata con la 

dicitura "WDP". 

È anche possibile collegare la stampante al computer o al dispositivo mobile mediante Bluetooth®. Se durante la 

connessione viene visualizzato un codice di accesso sull'LCD della stampante o sul computer o dispositivo mobile, 

verificare che sia lo stesso su entrambi i dispositivi, quindi premere OK. Se la stampante non dispone di un LCD e il 

codice di accesso viene visualizzato sul computer o sul dispositivo mobile, premere uno dei seguenti pulsanti sulla 

stampante: 

 
Pulsante Bluetooth 

 
Pulsante Bluetooth e Wi-Fi® 

 
Pulsante Stampa 

 

Interfacce e servizi di rete abilitati nelle impostazioni predefinite di fabbrica* 
 Interfacce di rete 

- Ethernet: la comunicazione di rete inizia quando è collegato un cavo. 
 Servizi di rete 

Servizio Protocollo Descrizione 

Server Web HTTPS/HTTP Il server Web viene utilizzato per visualizzare e modificare le 

informazioni e le impostazioni della stampante tramite Gestione 

basata sul Web e gli strumenti di gestione Brother. Supporta anche la 

stampa mediante AirPrint e Web Services. 

SNMP SNMP v1/v2c SNMP consente di visualizzare e modificare le informazioni della 

stampante tramite gli strumenti di gestione Brother. Nelle 

impostazioni predefinite di fabbrica è abilitata solo la visualizzazione. 

LPD LPD LPD è usato principalmente per stampare. 

Port 9100 

(Raw port) 

Port 9100 Port 9100 è usato principalmente per stampare. Consente anche di 

visualizzare e modificare le informazioni della stampante tramite gli 

strumenti di gestione Brother. 

Nelle impostazioni predefinite di fabbrica è abilitata solo la 

visualizzazione. 

Risoluzione del 

nome 

NetBIOS/mDNS/LLMNR Questi protocolli sono usati per la risoluzione del nome. 

WS-Discovery WS-Discovery WS-Discovery consente di rilevare dinamicamente le stampanti su 

una rete. 

*I servizi di cui sopra possono essere disattivati per impostazione predefinita su alcuni modelli. 
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È possibile disattivare questi servizi nella barra di navigazione sinistra della pagina Gestione basata sul Web 

selezionando Rete > Rete > Protocollo. Se il modello presenta la scheda Rete nella parte superiore dello schermo, 

fare clic su questa scheda e selezionare l'opzione Protocollo. 

 

Sicurezza del prodotto e dei dati 
Installazione del prodotto 
Gli utenti non autorizzati possono accedere fisicamente o manipolare a distanza il prodotto attraverso la rete. Assicurarsi 

di installare il prodotto in un luogo sicuro. 

 

Informazioni personali 
Le informazioni personali memorizzate nel prodotto possono variare a seconda del prodotto stesso, ad esempio 

possono includere dati di stampa. La modifica delle impostazioni del prodotto può far aumentare il rischio di accesso 

non autorizzato alle informazioni personali. Prima di apportare qualsiasi modifica, assicurarsi di rivedere il contenuto e 

l'impatto delle impostazioni. 

 

Uso di Bluetooth® 
Questo prodotto supporta i protocolli BR/EDR Legacy e LE Legacy per le connessioni Bluetooth. Questi protocolli non 

offrono una forte sicurezza di comunicazione. Quando si collegano alla stampante dispositivi che utilizzano questi 

protocolli, prima di attivare il Bluetooth assicurarsi che l'ambiente di rete sia protetto da accessi non autorizzati. 

 

Uso di TFTP 
Questo prodotto supporta l'accesso alle informazioni dell'amministratore tramite TFTP, ma questo protocollo non 

garantisce comunicazioni di rete sicure ed è disattivato per impostazione predefinita. Prima di abilitare il protocollo, 

accertarsi che l'ambiente di rete sia protetto da accessi non autorizzati. 

 

Informazioni sulle funzioni di sicurezza del menu 
Le funzioni di sicurezza del menu sono disabilitate per impostazione predefinita al momento dell'acquisto del prodotto. 

Per istruzioni su come abilitarle, vedere la Guida dell'utente del prodotto. 

 

Registri degli eventi 
La stampante può registrare gli eventi di sicurezza relativi al firmware. Usare Gestione basata sul Web per ottenere 

queste informazioni in un file CSV selezionando Informazioni generali > Informazioni manutenzione > Esporta. 
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Password di accesso 

ID evento Descrizione 

1001 Password di accesso per Gestione basata sul Web modificata 

1002 Accesso a Gestione basata sul Web eseguito correttamente 

1003 Accesso a Gestione basata sul Web non riuscito 

1004 Lunghezza minima password amministratore modificata 

1005 Amministratore bloccato 

1006 Impostazione di blocco dell'amministratore modificata 

1007 Impostazione Acceso/Spento per la sicurezza del pannello modificata 

1008 Accesso al pannello eseguito correttamente 

1009 Accesso al pannello non riuscito 

1010 Pannello bloccato 

1011 Autenticazione comando riuscita 

1012 Autenticazione comando non riuscita 

1013 Bloccato dall'amministratore a causa dell'autenticazione comando non riuscita 

 

Impostazioni di sicurezza 

ID evento Descrizione 

2001 Indirizzo IP modificato 

2002 Impostazioni SNMP modificate 

2003 Impostazioni di aggiornamento del firmware modificate 

2004 Posizione del contatto modificata 

2005 Posizione modificata 

2006 Geolocalizzazione (latitudine) modificata 

2007 Geolocalizzazione (longitudine) modificata 

2008 Impostazione per Gestione basata sul Web (impostazione HTTP) modificata 

2009 Impostazione LPD modificata 

2010 Impostazione di Raw port (impostazione HTTP) modificata 

2011 Impostazione IPP modificata 

2012 Impostazione di WSD (impostazione HTTP) modificata 

 

Azioni 

ID evento Descrizione 

3001 Firmware aggiornato 

3002 Modello registrato 

3003 Modello eliminato 

3004 Database registrato 

3005 Database eliminato 

3006 Font registrato 
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ID evento Descrizione 

3007 Font eliminato 

3008 Backup dei dati eseguito su un'unità flash USB 

3009 È stato eseguito un lavoro di stampa (non registrato sui modelli che supportano la funzione 

di archiviazione del registro di stampa) 

 
Altre informazioni 
 Importante 

- Le funzioni disponibili dipendono dal modello della stampante. Per ulteriori informazioni, consultare la Guida 
dell'utente del prodotto. 

 Marchi 

- Il marchio denominativo e il logo Bluetooth® sono marchi registrati di proprietà di Bluetooth SIG, Inc. e qualsiasi 
forma di utilizzo di tali marchi da parte di Brother Industries, Ltd. è soggetta a licenza. Altri marchi e nomi 

commerciali appartengono ai rispettivi proprietari. 

- Wi-Fi è un marchio registrato di Wi-Fi Alliance®. 

- AirPrint è un marchio di Apple Inc., registrato negli Stati Uniti e in altri Paesi. 
Tutti i nomi commerciali e i nomi di prodotto delle società citati nei prodotti Brother, nei relativi documenti 

e in qualsiasi altro materiale sono marchi o marchi registrati delle rispettive società. 

ITA 


