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Viktig sikkerhetsinformasjon 
 
Du kan koble skriveren til datamaskinen eller den mobile enheten direkte ved bruk av Wireless Direct. Bruk 

datamaskinen eller den mobile enheten til å velge skriverens SSID, og skriv inn passordet hvis det er nødvendig. Du 

finner standardpassordet på undersiden av skriveren, eller inni batterirommet, og det er merket med "WDP". 

Du kan koble skriveren til datamaskinen eller den mobile enheten direkte ved bruk av Bluetooth®. Hvis det vises en 

passordkode på skriverens LCD-skjerm eller på datamaskinen eller den mobile enheten mens du kobler til, må du 

kontrollere at den er den samme på begge enhetene, og deretter trykke på OK. Hvis skriveren ikke har en LCD-skjerm 

og passordet vises på datamaskinen eller den mobile enheten, trykker du på en av følgende knapper på skriveren: 

 
Bluetooth-knapp 

 
Bluetooth og Wi-Fi®-knapp 

 
Skriv ut-knapp 

 

Fabrikkinnstilling aktiverte nettverksgrensesnitt og -tjenester* 
 Nettverkgrensesnitt 

- Ethernet: Nettverkskommunikasjonen starter når en kabel kobles til. 
 Nettverkstjenester 

Kundeservice Protokoll Beskrivelse 

Webserver HTTPS/HTTP Webserveren brukes til å vise og endre skriverens informasjon og 

innstillinger via webbasert administrasjon og Brothers 

administrasjonsverktøy. Den støtter også utskrift ved hjelp av 

AirPrint og webtjenester. 

SNMP SNMP v1/v2c SNMP brukes til å vise og endre informasjon om skriveren via 

Brothers administrasjonsverktøy. I standardinnstillingene er kun 

visning aktivert. 

LPD LPD LPD brukes først og fremst til utskrift. 

Port 9100 

(Raw Port) 

Port 9100 Port 9100 brukes primært til utskrift. Den støtter også de til å vise 

og endre informasjon om skriveren via Brothers 

administrasjonsverktøy. 

I standardinnstillingene er kun visning aktivert. 

Oppløsning av navn NetBIOS/mDNS/LLMNR Disse protokollene brukes til navneoppløsning. 

WS-Discovery WS-Discovery WS-Discovery brukes til dynamisk oppdagelse av skrivere i et 

nettverk. 

*Tjenestene ovenfor kan være deaktivert som standard på enkelte modeller. 

Du kan deaktivere disse tjenestene i navigasjonsfeltet til venstre på siden Webbasert administrasjon ved å velge 

Nettverk > Nettverk > Protokoll. Hvis modellen din har fanen Nettverk øverst på skjermen, klikker du på denne 

fanen og velger alternativet Protokoll. 
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Produkt- og datasikkerhet 
Produktinstallering 
Uautoriserte brukere kan få fysisk tilgang til eller fjernmanipulere produktet via nettverket. Sørg for at du installerer 

produktet på et sikkert sted. 

 

Personlig informasjon 
Personopplysningene som lagres i produktet, kan variere avhengig av produktet – de kan for eksempel inneholde 

utskriftsdata. Endring av produktets innstillinger kan øke risikoen for at uvedkommende får tilgang til 

personopplysningene. Sørg for at du går gjennom innholdet og virkningen av innstillingene før du gjør noen endringer. 

 

Bruk av Bluetooth® 
Dette produktet støtter BR/EDR Legacy- og LE Legacy-protokoller for Bluetooth-tilkoblinger. Disse protokollene tilbyr 

ikke sterk kommunikasjonssikkerhet. Når du kobler enheter som bruker disse protokollene, til skriveren, må du sørge 

for at nettverksmiljøet er beskyttet mot uautorisert tilgang, før du aktiverer Bluetooth. 

 

Bruk av TFTP 
Dette produktet støtter tilgang til administratorinformasjon via TFTP, men denne protokollen garanterer ikke sikker 

nettverkskommunikasjon og er deaktivert som standard. Sørg for at nettverksmiljøet er beskyttet mot uautorisert tilgang 

før du aktiverer protokollen. 

 

Om menysikkerhetsfunksjonene 
Menysikkerhetsfunksjonene er deaktivert som standard når du kjøper produktet. Du finner instruksjoner om hvordan du 

aktiverer dem i brukermanualen til produktet. 

 

Hendelseslogger 
Skriveren kan logge sikkerhetshendelser relatert til fastvaren. Bruk webbasert administrasjon for å hente denne 

informasjonen i en CSV-fil ved å velge Generelt > Informasjon om vedlikehold > Eksporter.  

 

Påloggingspassord 

Hendelse-ID Beskrivelse 

1001 Endre påloggingspassordet for webbasert administrasjon 

1002 Vellykket pålogging til webbasert administrasjon 

1003 Mislykkes pålogging til webbasert administrasjon 

1004 Endret minimumslengden på administratorpassordet 

1005 Admin låst 

1006 Endret innstillingen for admin låst 

1007 Endret på/av-innstillingen for panelsikkerhet 

1008 Vellykket pålogging til panelet 

1009 Mislykket pålogging til panelet 

1010 Panel låst 
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Sikkerhetsinnstillinger 

Hendelse-ID Beskrivelse 

2001 Endret IP-adressen 

2002 Endret SNMP-innstillingene 

2003 Endret oppdateringsinnstillingene til fastvaren 

2004 Endret kontaktsted 

2005 Endret sted 

2006 Endret geolokalisering (breddegrad) 

2007 Endret geolokalisering (lengdegrad) 

2008 Endret innstillingen for webbasert administrasjon (HTTP-innstilling) 

2009 Endret LPD-innstillingen 

2010 Endret Raw Port-innstillingen (HTTP-innstilling) 

2011 Endret IPP-innstillingen 

2012 Endret WSD-innstillingen (HTTP-innstilling) 

 

Handlinger 

Hendelse-ID Beskrivelse 

3001 Oppdaterte fastvare 

3002 Registrerte en mal 

3003 Slettet en mal 

3004 Registrerte en database 

3005 Slettet en database 

3006 Registrerte en skrift 

3007 Slettet en skrift 

 
Andre opplysninger 
 Viktig 

- Hvilke funksjoner som er tilgjengelige, avhenger av skriverens modell. Du finner mer informasjon i brukermanualen 
for produktet. 

 Varemerker 

- Bluetooth®-ordmerket og -logoene er registrerte varemerker som eies av Bluetooth SIG, Inc., og all bruk av slike 
merker av Brother Industries, Ltd. skjer under lisens. Andre varemerker og merkenavn tilhører de respektive eierne. 

- Wi-Fi er et registrert varemerke for Wi-Fi Alliance®. 

- AirPrint er et varemerke for Apple Inc., og er registrert i USA og andre land. 
Alle varemerkenavn og produktnavn for selskaper som vises på Brother-produkter, i relaterte dokumenter 

og annet materiale, er varemerker eller registrerte varemerker som tilhører disse respektive selskapene. 

NOR 


