Wazne informacje dotyczace bezpieczenstwa

Drukarke mozna podtgczy¢ bezposrednio do komputera lub urzgdzenia mobilnego za pomocg funkcji Wireless Direct.
Za pomocg komputera lub urzadzenia mobilnego wybierz identyfikator SSID drukarki i wprowadz hasto, jeSli jest
wymagane. Hasto domy$ine mozna znalezé na spodzie drukarki lub wewnatrz komory baterii i jest ono oznaczone
jako ,WDP”.

Drukarke mozna tez podtgczy¢ do komputera lub urzgdzenia mobilnego za pomoca funkcji Bluetooth®. Jesli podczas
taczenia na wyswietlaczu LCD drukarki lub na komputerze bgadz urzadzeniu mobilnym pojawi sie hasto, sprawdz, czy
jest ono takie samo na obu urzgdzeniach, a nastepnie nacisnij OK. Jesli drukarka nie ma wy$wietlacza LCD, a hasto

jest wyswietlane na komputerze lub urzgdzeniu mobilnym, nacisnij jeden z nastepujacych przyciskéw na drukarce:

9 Przycisk Bluetooth

(¢p)  Przycisk Bluetooth | Wi-Fi®

I EL\. Przycisk drukowania

N/
Domyslnie wigczone interfejsy i ustugi sieciowe*
B Interfejsy sieciowe

- Ethernet: komunikacja sieciowa rozpoczyna sie po podtgczeniu kabla.
B Ustugi sieciowe

Ustuga Protokét Opis
Serwer WWW HTTPS/HTTP Serwer WWW stuzy do przegladania i zmiany informaciji

o drukarce i jej ustawien za pomoca funkcji zarzadzania
przez interfejs webowy i narzedzi do zarzadzania firmy
Brother. Obstuguje réwniez drukowanie za pomocg funkcji

AirPrint i ustug internetowych.

SNMP SNMP vi/iv2c Protokdt SNMP stuzy do przeglgdania i zmiany informacii
o drukarce za pomocg narzedzi do zarzgdzania firmy
Brother. W fabrycznych ustawieniach domysinych
wigczone jest tylko wyswietlanie.

LPD LPD LPD stuzy gtéwnie do drukowania.

Port 9100 (protokét Raw) | Port 9100 Port 9100 stuzy gtéwnie do drukowania. Obstuguje réwniez
przegladanie i zmiane informaciji o drukarce za pomocg
narzedzi do zarzadzania firmy Brother.

W fabrycznych ustawieniach domysinych wtgczone jest

tylko wyswietlanie.

Rozpoznawanie nazw NetBIOS/mMDNS/LLMNR | Protokoty te sg uzywane do rozpoznawania nazw.

WS-Discovery WS-Discovery WS-Discovery stuzy do dynamicznego wykrywania

drukarek w sieci.

* Powyzsze ustugi mogg by¢ domysinie wylgczone w niektérych modelach.
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Ustugi te mozna wylgczyé na lewym pasku nawigacyjnym na stronie zarzadzania przez interfejs webowy, wybierajgc

Sie¢ > Sieé > Protokét. Jesli dany model ma karte Sieé w gornej czesci ekranu, kliknij te karte i wybierz opcje Protokét.

Bezpieczenstwo produktu i danych
Instalacja produktu
Nieautoryzowani uzytkownicy moga uzyskac fizyczny dostep do produktu lub manipulowa¢ nim zdalnie poprzez siec.

Produkt nalezy zainstalowac w bezpiecznym miejscu.

Informacje osobiste
Informacje osobiste przechowywane w produkcie mogg sie rézni¢ w zaleznosci od produktu — na przyktad mogag
obejmowacé dane drukowania. Zmiana ustawienn produktu moze zwiekszy¢ ryzyko nieautoryzowanego dostepu do

informacji osobistych. Przed dokonaniem jakichkolwiek zmian sprawdz zakres ustawien i ich potencjalny wptyw.

Korzystanie z funkcji Bluetooth®

Produkt obstuguje protokoty BR/EDR Legacy i LE Legacy stuzgce do potgczenh Bluetooth. Protokoty te nie zapewniajg
silnego zabezpieczenia komunikacji. Podczas podtgczania urzgdzen korzystajacych z tych protokotéw do drukarki
upewnij sie, ze srodowisko sieciowe jest zabezpieczone przed nieautoryzowanym dostepem, zanim wigczysz funkcje

Bluetooth.

Korzystanie z TFTP
Produkt umozliwia dostep do informacji administratora poprzez protokét TFTP, jednakze nie zapewnia on bezpiecznej
komunikacji sieciowej i jest domyslnie wytgczony. Zanim wtgczysz ten protokdt, upewnij sie, ze srodowisko sieciowe

jest odpowiednio zabezpieczone przed nieautoryzowanym dostepem.

Funkcje zabezpieczeh menu
Funkcje zabezpieczen menu sg domysinie wytgczone przy zakupie produktu. Aby uzyskaé instrukcje dotyczace ich

wigczania, zapoznaj sie z Podrecznikiem Uzytkownika danego produktu.

Dzienniki zdarzen
Drukarka moze rejestrowac zdarzenia zwigzane z oprogramowaniem sprzetowym. Aby uzyskac¢ te informacje w pliku
CSV, skorzystaj z funkcji zarzadzania przez interfejs webowy, wybierajgc: Ogélne > Informacje o konserwacji >

Eksportu;j.



Hasto do logowania

Identyfikator zdarzenia

Opis

1001

Zmiana hasta logowania do zarzgdzania przez interfejs webowy

1002 Pomysine logowanie do zarzgdzania przez interfejs webowy
1003 Niepowodzenie logowania do zarzgdzania przez interfejs webowy
1004 Zmiana minimalnej dlugosci hasta administratora

1005 Zablokowanie przez administratora

1006 Zmiana ustawienia blokady administratora

1007 Zmiana ustawienia wh./wyt. zabezpieczen panelu

1008 Pomys$ine logowanie do panelu

1009 Niepowodzenie logowania do panelu

1010 Zablokowanie panelu

Ustawienia zabezpieczen

Identyfikator zdarzenia

Opis

2001

Zmiana adresu IP

2002 Zmiana ustawien SNMP
2003 Zmiana ustawien aktualizacji oprogramowania sprzetowego
2004 Zmiana lokalizacji kontaktu
2005 Zmiana lokalizacji
2006 Zmiana geolokalizacji (szerokosci geograficznej)
2007 Zmiana geolokalizacji (dtugosci geograficznej)
2008 Zmiana ustawien zarzagdzania przez interfejs webowy (ustawienia HTTP)
2009 Zmiana ustawienia LPD
2010 Zmiana ustawienia protokotu Raw (ustawienia HTTP)
20M Zmiana ustawienia IPP
2012 Zmiana ustawienia WSD (ustawienia HTTP)
Dziatania

Identyfikator zdarzenia

Opis

3001

Aktualizacja oprogramowania sprzetowego

3002 Zarejestrowanie szablonu
3003 Usuniecie szablonu

3004 Zarejestrowanie bazy danych
3005 Usuniecie bazy danych

3006 Zarejestrowanie czcionKi
3007 Usuniecie czcionki




Pozostale informacje
B Wazne
- Dostepne funkcje zalezg od modelu drukarki. Wiecej informacji mozna znalezé w Podreczniku Uzytkownika
produktu.
B Znaki handlowe
-Znak stowny i znaki graficzne (logo) Bluetooth® to zastrzezone znaki handlowe bedgce witasnoscig
Bluetooth SIG, Inc. i firma Brother Industries, Ltd. korzysta z nich za kazdym razem na mocy licencji. Wszystkie
znaki handlowe i nazwy handlowe sg wlasnoscig odpowiednich firm.
- Wi-Fi to zastrzezony znak handlowy Wi-Fi Alliance®.

- AirPrint to znak handlowy firmy Apple Inc., zastrzezony w Stanach Zjednoczonych i w innych krajach.
Wszelkie nazwy handlowe lub nazwy produktéw widoczne na produktach Brother, a takze w powigzanych

dokumentach lub innych materiatach to znaki handlowe lub zarejestrowane znaki handlowe firm bedacych

ich wiascicielami.

POL



