Informatii importante referitoare la securitate

Puteti conecta imprimanta direct la computer sau la dispozitivul mobil utilizdnd Wireless Direct. Utilizati computerul sau
dispozitivul mobil pentru a selecta SSID-ul imprimantei si introduceti parola, daca este necesar. Parola implicita este
amplasata in partea de jos a imprimantei sau in interiorul compartimentului bateriei si este marcata prin ,WDP”.

Puteti conecta imprimanta la computer sau la dispozitivul mobil si prin Bluetooth®. Daca apare o parola pe ecranul LCD
al imprimantei sau pe computer, respectiv pe dispozitivul mobil in timpul conectarii, asigurati-va ca este aceeasi parola
pe ambele dispozitive si apoi apasati OK. Daca imprimanta dvs. nu are ecran LCD, iar parola este afisata pe computer

sau pe dispozitivul mobil, apasati unul dintre urméatoarele butoane de la imprimanta.

9 Butonul Bluetooth

((‘)) Butonul Bluetooth si Wi-Fi®

(E_) Butonul Tiparire

Interfete si servicii de retea activate implicit din fabricatie*

B Interfete de retea

- Ethernet: Comunicarea in retea incepe atunci cand se conecteaza un cablu.
B Servicii de retea

Serviciu Protocol Descriere

Server web HTTPS/HTTP Acest server web se utilizeaza pentru vizualizarea si modificarea
informatiilor si a setarilor imprimantei prin intermediul Web Based
Management si a instrumentelor de administrare de la Brother.

De asemenea, permite imprimarea cu AirPrint si servicii web.

SNMP SNMP vi/iv2c SNMP se utilizeaza pentru vizualizarea si modificarea
informatiilor imprimantei prin intermediul instrumentelor de
administrare de la Brother. In setarea implicita din fabricatie este

activata doar vizualizarea.

LPD LPD LPD se utilizeaza, in principal, pentru imprimare.
Port 9100 Port 9100 Portul 9100 se utilizeaza, in principal, pentru imprimare.
(Raw Port) De asemenea, permite vizualizarea si modificarea informatiilor

imprimantei prin intermediul instrumentelor de administrare de la
Brother.

In setarea implicita din fabricatie este activata doar vizualizarea.

Rezolutie de nume | NetBIOS/mMDNS/LLMNR | Aceste protocoale se utilizeaza pentru rezolutia de nume.

WS-Discovery WS-Discovery WS-Discovery se utilizeaza pentru descoperirea dinamica a

imprimantelor dintr-o retea.

*Este posibil ca serviciile mentionate mai sus sa fie dezactivate implicit la anumite modele.
Puteti dezactiva aceste servicii pe pagina Web Based Management, selectand Retea > Retea > Protocol pe bara de
navigare din partea stdnga. Daca modelul dvs. are fila Retea in partea de sus a ecranului, faceti clic pe fila respectiva

si selectati optiunea Protocol.



Securitatea produsului si a datelor
Instalarea produsului
Utilizatorii neautorizati pot accesa fizic sau manipula de la distantd produsul prin intermediul retelei. Asigurati-va ca

instalati produsul intr-un loc sigur.

Informatii cu caracter personal
Informatiile cu caracter personal stocate in produs pot varia in functie de produs, de ex. poate contine datele tiparite.
Modificarea setarilor produsului poate creste riscul de accesare neautorizatd a informatiilor cu caracter personal.

Analizati continutul si impactul setérilor inainte de a efectua modificari.

Utilizarea Bluetooth®

Produsul accepta protocoalele BR/EDR Legacy si LE Legacy pentru conexiuni prin Bluetooth. Aceste protocoale nu
oferd o securitate sporitd a comunicatiilor. Daca doriti s& conectati la imprimanté dispozitive care utilizeaza aceste
protocoale, asigurati-va ca mediul de retea este protejat impotriva accesului neautorizat Thainte de activarea functiei

Bluetooth.

Utilizarea TFTP
Produsul permite accesarea informatiilor administratorului prin TFTP, dar acest protocol nu garanteaza securitatea
comunicatiilor n retea si este dezactivat implicit. Asigurati-va ca mediul de retea este protejat impotriva accesului

neautorizat inainte de activarea protocolului.

Despre functiile Securitate meniu
Functiile Securitate meniu sunt dezactivate implicit atunci cand achizitionati produsul. Pentru instructiuni privind

activarea acestora, consultati Manualul de utilizare aferent produsului dvs.
inregistrari evenimente
Imprimanta poate inregistra evenimentele de securitate referitoare la firmware. Utilizati Web Based Management, ca

sa obtineti aceste informatii intr-un fisier CSV, selectand General > Informatii intretinere > Export.

Parola de conectare

ID eveniment Descriere

1001 Parola de conectare la Web Based Management a fost modificata
1002 Conectare la Web Based Management reusita

1003 Conectare la Web Based Management esuata

1004 Lungimea minima a parolei administratorului a fost modificata
1005 Blocat administrator

1006 Setarea Blocare administrator a fost modificata

1007 Setarea Pornit/Oprit pentru panoul de securitate a fost modificata
1008 Conectare reusita la panou

1009 Conectare esuata la panou

1010 Panou blocat




Setari de securitate

ID eveniment Descriere

2001 Adresa IP a fost modificata

2002 Setarile SNMP au fost modificate

2003 Setarile pentru actualizare firmware au fost modificate

2004 Locatia de contact a fost modificata

2005 Locatia a fost modificata

2006 Geolocatia a fost modificata (latitudine)

2007 Geolocatia a fost modificata (longitudine)

2008 Setarea pentru Web Based Management (setarea HTTP) a fost modificata

2009 Setarea LPD a fost modificata

2010 Setarea Raw Port (setarea HTTP) a fost modificata

20M Setarea IPP a fost modificata

2012 Setarea WSD (setarea HTTP) a fost modificata
Actiuni

ID eveniment Descriere

3001 S-a actualizat firmware-ul

3002 S-a inregistrat un sablon

3003 S-a sters un sablon

3004 S-ainregistrat o baza de date

3005 S-a sters o baza de date

3006 S-a inregistrat un font

3007 S-a sters un font

Alte informatii
B Important
- Funcitiile disponibile depind de modelul imprimantei. Pentru mai multe informatii, consultati Manualul de utilizare al
produsului.
B Marci comerciale
- Marca verbala si logo-urile Bluetooth® sunt marci comerciale inregistrate detinute de Bluetooth SIG, Inc. si orice
utilizare a acestor marci de catre Brother Industries, Ltd. se face sub licenta. Alte marci comerciale inregistrate si
denumiri comerciale sunt detinute de proprietarii respectivi.
- Wi-Fi este o marca comerciala inregistratd a Wi-Fi Alliance®.

- AirPrint este o marca comerciald a Apple Inc. inregistrata in Statele Unite si Tn alte tari.
Toate denumirile comerciale si denumirile de produse ale companiilor care apar la produsele Brother,

documentele asociate si orice alte materiale sunt marci inregistrate sau marci comerciale inregistrate ale

respectivelor companii.
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