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Informații importante referitoare la securitate 
 
Puteți conecta imprimanta direct la computer sau la dispozitivul mobil utilizând Wireless Direct. Utilizați computerul sau 

dispozitivul mobil pentru a selecta SSID-ul imprimantei și introduceți parola, dacă este necesar. Parola implicită este 

amplasată în partea de jos a imprimantei sau în interiorul compartimentului bateriei și este marcată prin „WDP”. 

Puteți conecta imprimanta la computer sau la dispozitivul mobil și prin Bluetooth®. Dacă apare o parolă pe ecranul LCD 

al imprimantei sau pe computer, respectiv pe dispozitivul mobil în timpul conectării, asigurați-vă că este aceeași parolă 

pe ambele dispozitive și apoi apăsați OK. Dacă imprimanta dvs. nu are ecran LCD, iar parola este afișată pe computer 

sau pe dispozitivul mobil, apăsați unul dintre următoarele butoane de la imprimantă. 

 Butonul Bluetooth 

 
Butonul Bluetooth și Wi-Fi® 

 
Butonul Tipărire 

 

Interfețe și servicii de rețea activate implicit din fabricație* 
 Interfețe de rețea 

- Ethernet: Comunicarea în rețea începe atunci când se conectează un cablu. 
 Servicii de rețea 

Serviciu Protocol Descriere 

Server web HTTPS/HTTP Acest server web se utilizează pentru vizualizarea și modificarea 

informațiilor și a setărilor imprimantei prin intermediul Web Based 

Management și a instrumentelor de administrare de la Brother. 

De asemenea, permite imprimarea cu AirPrint și servicii web. 

SNMP SNMP v1/v2c SNMP se utilizează pentru vizualizarea și modificarea 

informațiilor imprimantei prin intermediul instrumentelor de 

administrare de la Brother. În setarea implicită din fabricație este 

activată doar vizualizarea. 

LPD LPD LPD se utilizează, în principal, pentru imprimare. 

Port 9100 

(Raw Port) 

Port 9100 Portul 9100 se utilizează, în principal, pentru imprimare. 

De asemenea, permite vizualizarea și modificarea informațiilor 

imprimantei prin intermediul instrumentelor de administrare de la 

Brother. 

În setarea implicită din fabricație este activată doar vizualizarea. 

Rezoluție de nume NetBIOS/mDNS/LLMNR Aceste protocoale se utilizează pentru rezoluția de nume. 

WS-Discovery WS-Discovery WS-Discovery se utilizează pentru descoperirea dinamică a 

imprimantelor dintr-o rețea. 

*Este posibil ca serviciile menționate mai sus să fie dezactivate implicit la anumite modele. 

Puteți dezactiva aceste servicii pe pagina Web Based Management, selectând Rețea > Rețea > Protocol pe bara de 

navigare din partea stângă. Dacă modelul dvs. are fila Rețea în partea de sus a ecranului, faceți clic pe fila respectivă 

și selectați opțiunea Protocol. 
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Securitatea produsului și a datelor 
Instalarea produsului 
Utilizatorii neautorizați pot accesa fizic sau manipula de la distanță produsul prin intermediul rețelei. Asigurați-vă că 

instalați produsul într-un loc sigur. 

 

Informații cu caracter personal 
Informațiile cu caracter personal stocate în produs pot varia în funcție de produs, de ex. poate conține datele tipărite. 

Modificarea setărilor produsului poate crește riscul de accesare neautorizată a informațiilor cu caracter personal. 

Analizați conținutul și impactul setărilor înainte de a efectua modificări. 

 

Utilizarea Bluetooth® 
Produsul acceptă protocoalele BR/EDR Legacy și LE Legacy pentru conexiuni prin Bluetooth. Aceste protocoale nu 

oferă o securitate sporită a comunicațiilor. Dacă doriți să conectați la imprimantă dispozitive care utilizează aceste 

protocoale, asigurați-vă că mediul de rețea este protejat împotriva accesului neautorizat înainte de activarea funcției 

Bluetooth. 

 

Utilizarea TFTP 
Produsul permite accesarea informațiilor administratorului prin TFTP, dar acest protocol nu garantează securitatea 

comunicațiilor în rețea și este dezactivat implicit. Asigurați-vă că mediul de rețea este protejat împotriva accesului 

neautorizat înainte de activarea protocolului. 

 

Despre funcțiile Securitate meniu 
Funcțiile Securitate meniu sunt dezactivate implicit atunci când achiziționați produsul. Pentru instrucțiuni privind 

activarea acestora, consultați Manualul de utilizare aferent produsului dvs. 

 

Înregistrări evenimente 
Imprimanta poate înregistra evenimentele de securitate referitoare la firmware. Utilizați Web Based Management, ca 

să obțineți aceste informații într-un fișier CSV, selectând General > Informații întreținere > Export. 

 

Parolă de conectare 

ID eveniment Descriere 

1001 Parola de conectare la Web Based Management a fost modificată 

1002 Conectare la Web Based Management reușită 

1003 Conectare la Web Based Management eșuată 

1004 Lungimea minimă a parolei administratorului a fost modificată 

1005 Blocat administrator 

1006 Setarea Blocare administrator a fost modificată 

1007 Setarea Pornit/Oprit pentru panoul de securitate a fost modificată 

1008 Conectare reușită la panou 

1009 Conectare eșuată la panou 

1010 Panou blocat 
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Setări de securitate 

ID eveniment Descriere 

2001 Adresa IP a fost modificată 

2002 Setările SNMP au fost modificate 

2003 Setările pentru actualizare firmware au fost modificate 

2004 Locația de contact a fost modificată 

2005 Locația a fost modificată 

2006 Geolocația a fost modificată (latitudine) 

2007 Geolocația a fost modificată (longitudine) 

2008 Setarea pentru Web Based Management (setarea HTTP) a fost modificată 

2009 Setarea LPD a fost modificată 

2010 Setarea Raw Port (setarea HTTP) a fost modificată 

2011 Setarea IPP a fost modificată 

2012 Setarea WSD (setarea HTTP) a fost modificată 

 

Acțiuni 

ID eveniment Descriere 

3001 S-a actualizat firmware-ul 

3002 S-a înregistrat un șablon 

3003 S-a șters un șablon 

3004 S-a înregistrat o bază de date 

3005 S-a șters o bază de date 

3006 S-a înregistrat un font 

3007 S-a șters un font 

 
Alte informații 
 Important 

- Funcțiile disponibile depind de modelul imprimantei. Pentru mai multe informații, consultați Manualul de utilizare al 
produsului. 

 Mărci comerciale 

- Marca verbală și logo-urile Bluetooth® sunt mărci comerciale înregistrate deținute de Bluetooth SIG, Inc. și orice 
utilizare a acestor mărci de către Brother Industries, Ltd. se face sub licență. Alte mărci comerciale înregistrate și 

denumiri comerciale sunt deținute de proprietarii respectivi. 

- Wi-Fi este o marcă comercială înregistrată a Wi-Fi Alliance®. 

- AirPrint este o marcă comercială a Apple Inc. înregistrată în Statele Unite și în alte țări. 
Toate denumirile comerciale și denumirile de produse ale companiilor care apar la produsele Brother, 

documentele asociate și orice alte materiale sunt mărci înregistrate sau mărci comerciale înregistrate ale 

respectivelor companii. 
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