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重要安全信息 
 
可以使用 Wireless Direct 将打印机直接连接到计算机或移动设备。使用计算机或移动设备选择打印机的 SSID，并根据

需要输入密码。默认密码位于打印机底部或电池盒内并标有 "WDP"。 

您还可以通过蓝牙® 将打印机连接到计算机或移动设备。如果连接时打印机的液晶显示屏、计算机或移动设备上显示密

码，请检查两个设备上的密码是否相同，然后按 OK。如果您的打印机没有液晶显示屏，并且密码显示在计算机或移动

设备上，请按打印机上的以下按钮之一： 

 蓝牙按钮 

 
蓝牙和 Wi-Fi® 按钮 

 
打印按钮 

 

出厂默认启用的网络接口和网络服务* 
 网络接口 

- 以太网：连接数据线后，网络通信便会开始。 

 网络服务 

服务 协议 说明 

Web 服务器 HTTPS/HTTP Web 服务器用于通过网络基本管理和 Brother 的管理工具查

看和更改打印机的信息和设置。它还支持使用 AirPrint 和 

Web 服务进行打印。 

SNMP SNMP v1/v2c SNMP 用于通过 Brother 的管理工具查看和更改打印机的信

息。在出厂默认设置中，仅启用查看功能。 

LPD LPD LPD 主要用于打印。 

端口 9100（原始端口） 端口 9100 端口 9100 主要用于打印。它还支持通过 Brother 的管理工

具查看和更改打印机的信息。 

在出厂默认设置中，仅启用查看功能。 

名称解析 NetBIOS/mDNS/LLMNR 这些协议用于名称解析。 

WS-Discovery WS-Discovery WS-Discovery 用于在网络上动态发现打印机。 

*某些型号可能默认禁用上述服务。 

可以在网络基本管理页面左侧导航栏中依次选择以下选项来禁用这些服务：网络 > 网络 > 协议。如果您的设备型号屏幕

顶部有网络选项卡，请点击此选项卡并选择协议选项。 
 

产品和数据安全 
产品安装 

未经授权的用户可以物理接触产品，或者可以通过网络远程操控产品。确保将产品安装在安全的位置。 
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个人信息 

产品中存储的个人信息可能因产品而异 - 例如，可能包括打印数据。更改产品设置可能会增加未经授权访问个人信息的

风险。在进行任何更改之前，请务必检查设置的内容及其影响。 
 
使用蓝牙® 

本产品支持将 BR/EDR 传统模式和 LE 传统模式协议用于蓝牙连接。这些协议无法提供强大的通信安全性。在将使用

这些协议的设备连接到打印机时，请确保在启用蓝牙之前，您的网络环境已做好安全保护，可防止未经授权的访问。 
 
使用 TFTP 

本产品支持通过 TFTP 访问管理员信息，但此协议不保证安全的网络通信，并且默认情况下处于禁用状态。在启用此协

议之前，请确保您的网络环境已做好安全保护，可防止未经授权的访问。 
 
关于菜单安全功能 

购买产品时，“菜单安全”功能默认处于禁用状态。有关如何启用这些功能的说明，请参阅产品的“使用说明书”。 
 
事件日志 

本打印机可以记录与固件相关的安全事件。可使用网络基本管理依次选择以下选项来获取此信息（CSV 文件格式）：常

规 > 维护信息 > 导出。  
 
登录密码 

事件 ID 说明 

1001 更改了网络基本管理的登录密码 

1002 成功登录网络基本管理 

1003 登录网络基本管理失败 

1004 更改了管理员密码的最短长度 

1005 管理员已锁定 

1006 更改了管理员锁定设置 

1007 更改了面板安全的“打开/关闭”设置 

1008 成功登录面板 

1009 登录面板失败 

1010 面板已锁定 
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安全设置 

事件 ID 说明 

2001 更改了 IP 地址 

2002 更改了 SNMP 设置 

2003 更改了固件更新设置 

2004 更改了联系人位置 

2005 更改了位置 

2006 更改了地理位置（纬度） 

2007 更改了地理位置（经度） 

2008 更改了网络基本管理的设置（HTTP 设置） 

2009 更改了 LPD 设置 

2010 更改了原始端口设置（HTTP 设置） 

2011 更改了 IPP 设置 

2012 更改了 WSD 设置（HTTP 设置） 
 

操作 

事件 ID 说明 

3001 更新了固件 

3002 注册了模板 

3003 删除了模板 

3004 注册了数据库 

3005 删除了数据库 

3006 注册了字体 

3007 删除了字体 
 
其他信息 
 重要事项 

- 可用功能取决于打印机型号。有关更多信息，请参阅产品的“使用说明书”。 

 商标 

- 蓝牙® 文字标记和徽标是 Bluetooth SIG, Inc. 拥有的注册商标，Brother Industries, Ltd. 在获得授权的情况下使

用此类标记。其他商标和品牌名称为其各自所有者的商标或注册商标。 

- Wi-Fi 是 Wi-Fi Alliance® 的注册商标。 

- AirPrint 是 Apple Inc., 在美国和/或其他国家/地区注册的商标。 

Brother 产品、相关文档和任何其他资料中出现的任何公司的任何品牌名称和产品名称都是其相应公司的商标或注册商标。 
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