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Viktig säkerhetsinformation 
 
Du kan ansluta din skrivare till datorn eller den mobila enheten direkt med hjälp av Wireless Direct. Med datorn eller 

den mobila enheten väljer du skrivarens SSID och anger lösenordet om det krävs. Standardlösenordet finns på 

undersidan av skrivaren och inuti batteriutrymmet märkt med ”WDP”. 

Du kan även ansluta din skrivare till datorn eller den mobila enheten direkt via Bluetooth®. Om ett lösenord visas på 

skrivarens LCD-skärm eller på din dator eller mobila enhet under anslutningen, kontrollera att det är samma på båda 

enheterna och tryck sedan på OK. Om din skrivare inte har en LCD-skärm och lösenordet visas på din dator eller mobila 

enhet trycker du på en av de följande knapparna på skrivaren: 

 
Bluetooth-knapp 

 
Knapp för Bluetooth och Wi-Fi® 

 
Knappen Skriv ut 

 

Fabriksinställda nätverksgränssnitt och tjänster* 
 Nätverksgränssnitt 

- Ethernet: Nätverkskommunikationen startar när en kabel ansluts. 
 Nätverkstjänster 

Kundtjänst Protokoll Beskrivning 

Webbserver HTTPS/HTTP Webbservern används för att visa och ändra skrivarens 

information och inställningar via webbaserad hantering och 

Brothers hanteringsverktyg. Den stöder även utskrift med AirPrint 

och webbtjänster. 

SNMP SNMP v1/v2c SNMP används för att visa och ändra skrivarens information via 

Brothers hanteringsverktyg. I fabriksinställningarna har endast 

visning aktiverats. 

LPD LPD LPD används främst för utskrift. 

Port 9100 

(Raw Port) 

Port 9100 Port 9100 används främst för utskrift. Den stöder även visning 

och ändring av skrivarens information via Brothers 

hanteringsverktyg. 

I fabriksinställningarna har endast visning aktiverats. 

Namnupplösning NetBIOS/mDNS/LLMNR Dessa protokoll används för namnupplösning. 

WS-Discovery WS-Discovery WS-Discovery används för att dynamiskt upptäcka skrivare i ett 

nätverk. 

*Ovanstående tjänster kan vara inaktiverade som standard på vissa modeller. 

Du kan inaktivera dessa tjänster i det vänstra navigeringsfältet på sidan Webbaserad hantering genom att välja 

Network (Nätverk) > Network (Nätverk) > Protocol (Protokoll). Om din modell har fliken Network (Nätverk) längst 

upp på skärmen klickar du på den fliken och väljer alternativet Protocol (Protokoll). 
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Produkt- och datasäkerhet 
Produktinstallation 
Obehöriga användare kan fysiskt komma åt eller fjärrstyra produkten via nätverket. Se till att du installerar produkten 

på en säker plats. 
 
Personlig information 
De personuppgifter som lagras i produkten kan variera beroende på produkt – de kan till exempel omfatta utskriftsdata. 

Ändring av produktens inställningar kan öka risken för obehörig åtkomst till personuppgifter. Kontrollera innehållet och 

effekten av inställningarna innan du gör några ändringar. 
 
Att använda Bluetooth® 
Denna produkt stöder protokollen BR/EDR Legacy och LE Legacy för Bluetooth-anslutningar. Dessa protokoll erbjuder 

ingen stark kommunikationssäkerhet. När du ansluter enheter som använder dessa protokoll till skrivaren ska du se till 

att nätverksmiljön är skyddad mot obehörig åtkomst innan du aktiverar Bluetooth. 
 
Använda TFTP 
Denna produkt stöder åtkomst till administratörsinformation via TFTP, men detta protokoll garanterar inte säker 

nätverkskommunikation och är inaktiverat som standard. Se till att din nätverksmiljö är skyddad mot obehörig åtkomst 

innan du aktiverar protokollet. 
 
Om menysäkerhetsfunktioner 
Menysäkerhetsfunktionerna är inaktiverade som standard när du köper produkten. För instruktioner om hur du aktiverar 

dem, se produktens bruksanvisning. 
 
Händelseloggar 
Din skrivare kan logga säkerhetshändelser relaterade till firmware. Använd webbaserad hantering för att få denna 

information i en CSV-fil genom att välja General (Allmänt) > Maintenance Information (Underhållsinformation) > 

Export (Exportera).  
 
Lösenord för inloggning 

Händelse-ID Beskrivning 

1001 Ändrade lösenordet för inloggning för webbaserad hantering 

1002 Inloggning till webbaserad hantering lyckades 

1003 Inloggning till webbaserad hantering misslyckade 

1004 Ändrade minsta längd för administratörslösenordet 

1005 Administratör är låst 

1006 Ändrade låsinställningar för administratör 

1007 Ändrade inställningen för på/av för panelsäkerhet 

1008 Inloggning till panelen lyckades 

1009 Inloggning till panelen misslyckade 

1010 Låst panel 
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Säkerhetsinställningar 

Händelse-ID Beskrivning 

2001 Ändrade IP-adressen 

2002 Ändrade SNMP-inställningarna 

2003 Ändrade inställningarna för uppdatering av firmware 

2004 Ändrade kontaktplatsen 

2005 Ändrade platsen 

2006 Ändrade geolokalisering (latitud) 

2007 Ändrade geolokalisering (longitud) 

2008 Ändrade inställningen för webbaserad hantering (HTTP-inställning) 

2009 Ändrade LPD-inställningen 

2010 Ändrade inställningen för Raw Port (HTTP-inställning) 

2011 Ändrade IPP-inställningen 

2012 Ändrade inställningen för WSD (HTTP-inställning) 

 

Åtgärder 

Händelse-ID Beskrivning 

3001 Uppdaterad firmware 

3002 Registrerade en mall 

3003 Raderade en mall 

3004 Registrerade en databas 

3005 Raderade en databas 

3006 Registrerat ett teckensnitt 

3007 Raderade ett teckensnitt 

 
Annan information 
 Viktigt 

- Tillgängliga funktioner beror på skrivarens modell. Mer information finns i produktens bruksanvisning. 
 Varumärken 

- Bluetooth®-ordmärket och logotyperna är registrerade varumärken som tillhör Bluetooth SIG, Inc. och all 
användning av sådana märken av Brother Industries, Ltd. sker under licens. Andra varumärken och handelsnamn 

tillhör respektive ägare. 

- Wi-Fi är ett registrerat varumärke som tillhör Wi-Fi Alliance®. 

- AirPrint är ett varumärke som tillhör Apple Inc. och är registrerat i USA och andra länder. 
Alla varumärkesnamn och produktnamn som finns på Brother-produkterna, relaterade dokument och annat 

material är varumärken eller registrerade varumärken som tillhör respektive företag. 

SWE 


