Viktiqg sakerhetsinformation

Du kan ansluta din skrivare till datorn eller den mobila enheten direkt med hjalp av Wireless Direct. Med datorn eller

den mobila enheten valjer du skrivarens SSID och anger Iésenordet om det kravs. Standardiésenordet finns pa

undersidan av skrivaren och inuti batteriutrymmet markt med "WDP”.

Du kan aven ansluta din skrivare till datorn eller den mobila enheten direkt via Bluetooth®. Om ett I6senord visas pa

skrivarens LCD-skarm eller pa din dator eller mobila enhet under anslutningen, kontrollera att det &r samma pa bada

enheterna och tryck sedan pa OK. Om din skrivare inte har en LCD-skarm och I6senordet visas pa din dator eller mobila

enhet trycker du pa en av de féljande knapparna pa skrivaren:

9 Bluetooth-knapp
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Fabriksinstallda natverksgranssnitt och tjanster*
B Natverksgranssnitt

- Ethernet: Natverkskommunikationen startar nar en kabel ansluts.

B Natverkstjanster

Kundtjanst Protokoll Beskrivning

Webbserver HTTPS/HTTP Webbservern anvands for att visa och andra skrivarens
information och installningar via webbaserad hantering och
Brothers hanteringsverktyg. Den stdder aven utskrift med AirPrint
och webbtjanster.

SNMP SNMP v1/v2c SNMP anvands for att visa och andra skrivarens information via
Brothers hanteringsverktyg. | fabriksinstéllningarna har endast
visning aktiverats.

LPD LPD LPD anvéands framst for utskrift.

Port 9100 Port 9100 Port 9100 anvéands framst for utskrift. Den stéder aven visning

(Raw Port) och andring av skrivarens information via Brothers
hanteringsverktyg.
| fabriksinstallningarna har endast visning aktiverats.

Namnupplésning NetBIOS/mMDNS/LLMNR | Dessa protokoll anvands for namnuppldsning.

WS-Discovery

WS-Discovery

WS-Discovery anvands for att dynamiskt upptacka skrivare i ett

natverk.

*Ovanstaende tjanster kan vara inaktiverade som standard pa vissa modeller.

Du kan inaktivera dessa tjanster i det vanstra navigeringsfaltet pa sidan Webbaserad hantering genom att valja

Network (Natverk) > Network (Natverk) > Protocol (Protokoll). Om din modell har fliken Network (Natverk) langst

upp pa skarmen klickar du pa den fliken och valjer alternativet Protocol (Protokoll).




Produkt- och datasakerhet
Produktinstallation
Obehoriga anvandare kan fysiskt komma at eller fjarrstyra produkten via natverket. Se till att du installerar produkten

pa en saker plats.

Personlig information
De personuppgifter som lagras i produkten kan variera beroende pa produkt — de kan till exempel omfatta utskriftsdata.
Andring av produktens installningar kan ¢ka risken fér obehorig atkomst till personuppgifter. Kontrollera innehallet och

effekten av instéllningarna innan du gor nagra andringar.

Att anvanda Bluetooth®
Denna produkt stéder protokollen BR/EDR Legacy och LE Legacy for Bluetooth-anslutningar. Dessa protokoll erbjuder
ingen stark kommunikationssakerhet. Nar du ansluter enheter som anvander dessa protokoll till skrivaren ska du se till

att natverksmiljon ar skyddad mot obehorig atkomst innan du aktiverar Bluetooth.

Anvdnda TFTP
Denna produkt stoder atkomst till administratdrsinformation via TFTP, men detta protokoll garanterar inte saker
natverkskommunikation och ar inaktiverat som standard. Se till att din natverksmiljé ar skyddad mot obehorig atkomst

innan du aktiverar protokollet.

Om menysakerhetsfunktioner
Menysakerhetsfunktionerna ar inaktiverade som standard nar du képer produkten. For instruktioner om hur du aktiverar

dem, se produktens bruksanvisning.

Héndelseloggar
Din skrivare kan logga sakerhetshandelser relaterade till firmware. Anvand webbaserad hantering for att fa denna
information i en CSV-fil genom att valja General (Allmant) > Maintenance Information (Underhallsinformation) >

Export (Exportera).

Losenord for inloggning

Handelse-ID Beskrivning

1001 Andrade I6senordet fér inloggning for webbaserad hantering
1002 Inloggning till webbaserad hantering lyckades
1003 Inloggning till webbaserad hantering misslyckade
1004 Andrade minsta langd for administratérslésenordet
1005 Administrator ar last

1006 Andrade lasinstéliningar for administratér

1007 Andrade instéllningen fér pa/av fér panelsakerhet
1008 Inloggning till panelen lyckades

1009 Inloggning till panelen misslyckade

1010 Last panel




Sakerhetsinstéllningar

Héndelse-ID Beskrivning

2001 Andrade IP-adressen

2002 Andrade SNMP-instéllningarna

2003 Andrade instéllningarna fér uppdatering av firmware

2004 Andrade kontaktplatsen

2005 Andrade platsen

2006 Andrade geolokalisering (latitud)

2007 Andrade geolokalisering (longitud)

2008 Andrade installningen for webbaserad hantering (HTTP-instalining)

2009 Andrade LPD-instéllningen

2010 Andrade installningen for Raw Port (HTTP-instéallning)

201 Andrade IPP-installningen

2012 Andrade installningen fér WSD (HTTP-installning)
Atgéarder

Héndelse-ID Beskrivning

3001 Uppdaterad firmware

3002 Registrerade en mall

3003 Raderade en mall

3004 Registrerade en databas

3005 Raderade en databas

3006 Registrerat ett teckensnitt

3007 Raderade ett teckensnitt

Annan information
H Viktigt
- Tillgangliga funktioner beror pa skrivarens modell. Mer information finns i produktens bruksanvisning.
B Varumarken
- Bluetooth®-ordmarket och logotyperna ar registrerade varumarken som tillhor Bluetooth SIG, Inc. och all
anvandning av sadana marken av Brother Industries, Ltd. sker under licens. Andra varumarken och handelsnamn
tillhér respektive agare.
- Wi-Fi ar ett registrerat varumarke som tillhér Wi-Fi Alliance®.

- AirPrint ar ett varumarke som tillhér Apple Inc. och &r registrerat i USA och andra lander.
Alla varumarkesnamn och produktnamn som finns pa Brother-produkterna, relaterade dokument och annat

material ar varumarken eller registrerade varumarken som tillhor respektive foretag.
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