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重要安全資訊 
 

可以使用 Wireless Direct 將印表機直接連接到電腦或行動裝置。使用電腦或行動裝置選擇印表機的 SSID，然後

視需要輸入密碼。預設密碼位於印表機底部或電池艙內，並且標有 "WDP"。 

您也可以透過 Bluetooth® 將印表機連接到電腦或行動裝置。如果連接時印表機的液晶螢幕、電腦或行動裝置上顯

示密碼，請檢查兩個裝置上的密碼是否相同，然後按 OK。如果您的印表機沒有液晶螢幕，並且密碼顯示在電腦或

行動裝置上，請按下印表機上的以下按鍵之一： 

 Bluetooth 按鍵 

 
Bluetooth 和 Wi-Fi® 按鍵 

 
列印按鍵 

 

原廠預設啟用的網路介面和網路服務* 

 網路介面 

- 乙太網路：當連接纜線時，網路通訊便會開始。 

 網路服務 

服務 通訊協定 說明 

網路伺服器 HTTPS/HTTP 網路伺服器用於透過網路基礎管理和 Brother 的管理工具檢視和

變更印表機的資訊及設定。它還支援使用 AirPrint 掃描和 Web 服

務進行列印。 

SNMP SNMP v1/v2c SNMP 用於透過 Brother 的管理工具檢視和變更印表機的資訊。

在原廠預設設定中，僅啟用檢視功能。 

LPD LPD LPD 主要用於列印。 

連接埠 9100 
(Raw Port) 

連接埠 9100 連接埠 9100 主要用於列印。它還支援透過 Brother 的管理工具檢

視和變更印表機的資訊。 

在原廠預設設定中，僅啟用檢視功能。 

名稱解析 NetBIOS/mDNS/LLMNR 這些通訊協定用於名稱解析。 

WS-Discovery WS-Discovery WS-Discovery 用於動態搜尋網路上的印表機。 

*某些型號可能預設停用上述服務。 

您可以在網路基礎管理頁面左側導覽列中，透過選擇網路 > 網路 > 通訊協定來停用這些服務。如果您的型號螢幕頂部

有網路設定頁面，請按一下此設定頁面並選擇通訊協定選項。 
 

產品和資料安全 

產品安裝 

未經授權的使用者可以實體接觸產品或透過網路遠端操縱產品。請確保將產品安裝在安全的位置。 
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個人資訊 

產品中儲存的個人資訊可能因產品而異，例如，可能包含印表機資料。變更產品設定可能會增加個人資訊遭到未經授權

存取的風險。在進行任何變更之前，請務必檢查設定的內容及其影響。 
 

使用 Bluetooth® 

本產品支援將 BR/EDR 舊版和 LE 舊版通訊協定用於 Bluetooth 連線。這些通訊協定不能提供強大的通訊安全性。將

使用這些通訊協定的裝置連接到印表機時，請確保您的網路環境處於受保護狀態，可防止未經授權的存取，然後再啟用 

Bluetooth。 
 

使用 TFTP 

本產品支援透過 TFTP 存取管理員訊息，但此通訊協定不保證安全的網路通訊，並且預設停用。在啟用此通訊協定之前，

請確保您的網路環境處於受保護狀態，可防止未經授權的存取。 
 

關於選單安全功能 

購買產品時，「選單安全」功能預設停用。有關如何啟用這些功能的說明，請參閱產品的「使用說明書」。 
 

事件日誌 

本印表機可以記錄與韌體相關的安全事件。使網路基礎管理，透過選擇一般 > 維護資訊 > 匯出取得此資訊的 CSV 檔

案版本。  
 
登入密碼 

事件 ID 說明 

1001 變更了網路基礎管理的登入密碼 

1002 成功登入網路基礎管理 

1003 登入網路基礎管理失敗 

1004 變更了管理員密碼的最短長度 

1005 管理員已鎖定 

1006 變更了管理員鎖定設定 

1007 變更了面板安全的「開啟/關閉」設定 

1008 成功登入面板 

1009 登入面板失敗 

1010 面板已鎖定 
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安全設定 

事件 ID 說明 

2001 變更了 IP 位址 

2002 變更了 SNMP 設定 

2003 變更了韌體更新設定 

2004 變更了聯絡位置 

2005 變更了位置 

2006 變更了地理位置（緯度） 

2007 變更了地理位置（經度） 

2008 變更了網路基礎管理設定（HTTP 設定） 

2009 變更了 LPD 設定 

2010 變更了 Raw Port 設定（HTTP 設定） 

2011 變更了 IPP 設定 

2012 變更了 WSD 設定（HTTP 設定） 
 
動作 

事件 ID 說明 

3001 更新了韌體 

3002 註冊了範本 

3003 刪除了範本 

3004 註冊了資料庫 

3005 刪除了資料庫 

3006 註冊了字型 

3007 刪除了字型 
 

其他資訊 

 重要事項 

- 可用的功能視印表機的型號而定。如需相關詳細資訊，請參閱產品的「使用說明書」。 

 商標 

- Bluetooth® 文字標記和標誌是 Bluetooth SIG, Inc. 擁有的註冊商標，Brother Industries, Ltd. 依照授權使用這些標

記和標誌。其他商標和商品名稱均屬於其各自所有者。 

- Wi-Fi 是 Wi-Fi Alliance® 的註冊商標。 

- AirPrint 是 Apple Inc. 在美國和其他國家/地區註冊的商標。 

出現在 Brother 產品、相關文件及任何其他資料中的公司的商品名稱和產品名稱全都是其各自公司的商標或註冊商標。 
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