Onemli Giivenlik Bilgileri

Wireless Direct kullanarak yazicinizi bilgisayariniza veya mobil aygitiniza dogrudan baglayabilirsiniz. Yazicinin
SSID’sini segmek icin bilgisayarinizi veya mobil aygitinizi kullanin ve gerekirse sifreyi girin. Varsayilan sifre, yazicinin
altinda veya pil bdlmesinin iginde bulunur ve “WDP” olarak isaretlenmistir.

Bluetooth® lizerinden de yazicinizi bilgisayariniza veya mobil aygitiniza baglayabilirsiniz. Baglanirken yazicinizin LCD
ekraninda, bilgisayarinizda veya mobil aygitinizda bir gecis kodu belirirse bu kodun her iki aygitta ayni oldugunu kontrol
edin ve ardindan OK 6gesine basin. Yazicinizda bir LCD yoksa ve gegis kodu bilgisayariniz veya mobil aygitinizda

gOruntulenirse yazicinizda asagidaki digmelerden birine basin:

9 Bluetooth digmesi

((‘)) Bluetooth ve Wi-Fi® digmesi

/E\, Yazdir dugmesi
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Fabrika Varsayilani Olarak Etkinlestirilmis Ag Arayuzleri ve Hizmetleri*
B Ag Arayiizleri

- Ethernet: Ag iletisimi bir kablo baglandiginda baslar.
B Ag Hizmetleri

Hizmet Protokol Aciklama

Web sunucusu HTTPS/HTTP Web sunucusu, Web Tabanli Yénetim ve Brother’in ydnetim
araglariyla yazicinin bilgilerini ve ayarlarini gériintilemek ve
degistirmek igin kullanilir. Ayrica AirPrint ve Web Hizmetleri

kullanilarak yazdirmayi destekler.

SNMP SNMP vi/iv2c SNMP, Brother’in yénetim araglariyla yazicinin bilgilerini
gorintilemek ve degistirmek icin kullanilir. Fabrika varsayilani

ayarlarinda sadece goruntileme etkinlestiriimigtir.

LPD LPD LPD, baslica yazdirma icin kullanilir.

Baglanti Noktasi 9100 | Baglanti Noktasi 9100 Baglanti Noktasi 9100, baslica yazdirma igin kullanilir. Ayrica
(Ham Baglanti Brother’in yonetim araglariyla yazicinin bilgilerini

Noktasi) goruntilemeyi ve degistirmeyi destekler.

Fabrika varsayilani ayarlarinda sadece goruntiileme

etkinlestirilmigtir.

Ad ¢ozinarlagu NetBIOS/mMDNS/LLMNR | Bu protokoller ad ¢ézinurligi igin kullanihr.
WS-Discovery WS-Discovery WS-Discovery, bir agda yazicilari dinamik olarak bulmakta
kullanihr.

*Yukaridaki hizmetler bazi modellerde varsayilan olarak devre disi birakilmis olabilir.
Bu hizmetleri, Web Tabanli Yonetim sayfasinda sol gezinme gubugunda Network (Ag) > Network (AJ) > Protocol
(Protokol) 6gelerini secerek devre disi birakabilirsiniz. Modelinizin ekranin tst boliminde Network (Ag) sekmesi
varsa bu sekmeyi tiklayin ve Protocol (Protokol) segenegini belirleyin.
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Uriin ve Veri Giivenligi
Uriin Yiikleme
Yetkisiz kullanicilar ag tizerinden (riine fiziksel olarak erigebilir veya triinii uzaktan manipiile edebilir. Urlinii giivenli bir

konuma yulklediginizden emin olun.

Kigisel Bilgiler
Uriinde saklanan kigisel bilgiler Uriine bagli olarak degisiklik gosterebilir - drnegdin yazdirma verileri igerebilir. Uriiniin
ayarlarini degistirmek kisisel bilgilere yetkisiz erisim riskini artirabilir. Degisiklik yapmadan énce ayarlarin igerigini ve

etkisini incelediginizden emin olun.

Bluetooth® Kullanma
Bu Urin Bluetooth baglantilari i¢cin Eski BR/EDR ve Eski LE protokollerini destekler. Bu protokoller glglu iletisim
glvenligi sunmaz. Bu protokolleri kullanan aygitlari yaziciniza bagladiginizda Bluetooth’u etkinlestirmeden énce ag

ortaminizin yetkisiz erisime karsi korundugundan emin olun.

TFTP Kullanma
Bu dUriin TFTP uzerinden ydnetici bilgilerine erisimi destekler ancak bu protokol guvenli ag iletisimi garantilemez ve
varsayllan olarak devre disi birakilmistir. Bu protokolu etkinlestirmeden 6nce ag ortaminizin yetkisiz erisime kargi

korundugundan emin olun.

Menii Giivenligi Ozellikleri Hakkinda
Menu Guvenligi 6zellikleri Grind satin aldiginizda varsayilan olarak devre disi birakiimistir. Bunlarin nasil

etkinlestirilecedi hakkindaki talimatlar i¢in Griiniinizin Kullanim Kilavuzuna bakin.

Etkinlik Gunliikleri
Yaziciniz donanim yazilimiyla ilgili glvenlik etkinliklerini kaydedebilir. General (Genel) > Maintenance Information
(Bakim Bilgileri) > Export (Ver) 6gelerini segerek bu bilgileri bir CSV dosyasinda almak igin Web Tabanli Y6netimi

kullanin.

Oturum Ag¢ma Sifresi

Etkinlik Kimligi Aciklama

1001 Web Tabanh Y&netimi igin yazicinin oturum agma sifresi degistirildi
1002 Web Tabanli Yénetiminde oturum agma basaril
1003 Web Tabanli Yénetiminde oturum agma basarisiz
1004 Yonetici sifresi minimum uzunlugu degistirildi
1005 Yonetici kilitlendi

1006 Yonetici kilidi ayari degistirildi

1007 Panel guvenligi icin Agik/Kapali ayari degigtirildi
1008 Panelde oturum agcma basarili

1009 Panelde oturum agma basarisiz

1010 Panel kilitlendi




Guvenlik Ayarlari

Etkinlik Kimligi Aciklama
2001 IP adresi degistirildi
2002 SNMP ayarlari degistirildi
2003 Donanim yazilimi giincellemesi ayarlari degistirildi
2004 iletisim konumu degistirildi
2005 Konum degistirildi
2006 Cografi konum degistirildi (enlem)
2007 Cografi konum degistirildi (boylam)
2008 Web Tabanh Yonetim igin ayar degistirildi (HTTP ayari)
2009 LPD ayari degigtirildi
2010 Ham Baglanti Noktasi ayari degistirildi (HTTP ayari)
20M IPP ayari degigtirildi
2012 WSD ayari degistirildi (HTTP ayari)
Eylemler
Etkinlik Kimligi Aciklama
3001 Donanim yazilimi giincellendi
3002 Bir sablon kaydedildi
3003 Bir sablon silindi
3004 Bir veritabani kaydedildi
3005 Bir veritabani silindi
3006 Bir yazi tipi kaydedildi
3007 Bir yaz tipi silindi
Diger Bilgiler
m Onemli

- Kullanilabilen 6ézellikler yazicinin modeline baghdir. Daha fazla bilgi igin Griintinizin Kullanim Kilavuzuna bakin.
B Ticari Markalar

- Bluetooth® ismi ve logolari, Bluetooth SIG, Inc.’in tescilli ticari markalaridir ve bu markalar Brother Industries, Ltd.
tarafindan lisans altinda kullanilirlar. Diger ticari markalar ve ticari isimler ilgili sahiplerinindir.
- Wi-Fi, Wi-Fi Alliance® n tescilli ticari markasidir.

- AirPrint, Apple Inc.’in Amerika Birlesik Devletleri ve diger tlkelerdeki bir ticari markasidir.
Brother iiriinlerinde, ilgili belgelerde ve diger materyallerde gériinen girketlerin her tiirlii ticari adlari ve uriin

adlari, bu sirketlerin ticari markalari veya tescilli ticari markalandir.
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