Belangrijke beveiligingsinformatie

U kunt uw printer rechtstreeks op uw computer of mobiele apparaat aansluiten om af te drukken, of de ingebouwde
webserver van de printer gebruiken voor beheerondersteuning of het configureren van de
WI-FI-NETWERKINSTELLINGEN. Selecteer de SSID van de printer op uw computer of mobiel apparaat. Er hoeft
geen wachtwoord te worden ingevoerd. Het standaard beheerderswachtwoord dat nodig is om netwerkinstellingen te

wijzigen, bevindt zich aan de onderkant van de printer en is gemarkeerd met "Pwd:".

Fabrieksinstellingen ingeschakelde netwerkdiensten

Service Protocol Beschrijving

Webserver HTTPS De webserver wordt gebruikt voor het weergeven en veranderen
van de printergegevens en printerinstellingen met behulp van
Beheer via een webbrowser. Deze ondersteunt tevens afdrukken

met gebruik van AirPrint.

SNMP SNMP v1/v2c SNMP wordt gebruikt om de printerinformatie te bekijken.
Port 9100 Port 9100 Port 9100 wordt hoofdzakelijk voor afdrukken gebruikt. Het biedt
(Raw Port) ook ondersteuning voor het bekijken van printerinformatie via de

mobiele apps en het stuurprogramma via een aangepast
protocol.

Alleen weergave is ingeschakeld.

Naamresolutie NetBIOS/mDNS Deze protocollen worden gebruikt voor naamresolutie.

U kunt poort 9100 uitschakelen via de beheerderswebpagina. Poort 9100 maakt gebruik van onversleutelde
Wi-Fi-netwerktransmissie. Afgedrukte gegevens kunnen onder bepaalde omstandigheden mogelijk openbaar worden.

Zorg ervoor dat het apparaat alleen in een gecontroleerde omgeving wordt gebruikt, zoals thuis of op kantoor.

Product- en gegevensbeveiliging

Productinstallatie

Ongeautoriseerde gebruikers kunnen via het netwerk fysiek toegang verkrijgen tot het product, of het product

op afstand manipuleren. Zorg ervoor dat het product op een beveiligde locatie wordt geinstalleerd.

Persoonlijke gegevens

Er worden geen persoonlijke gegevens in het product opgeslagen. De afdrukgegevens van de mobiele apps en het
wifi-stuurprogramma van de pc worden onversleuteld verzonden via poort 9100. De afdrukgegevens worden

ontvangen en blijven in de printer aanwezig totdat de afdruk is voltooid, waarna ze worden verwijderd.



Overige informatie

B Belangrijk
- De beschikbare functies zijn afhankelijk van het printermodel. Raadpleeg de gebruikershandleiding van

uw product voor meer informatie.

B Handelsmerken

- Wi-Fi is een gedeponeerd handelsmerk van Wi-Fi Alliance®.

- AirPrint is een handelsmerk van Apple Inc., gedeponeerd in de Verenigde Staten en andere landen.

Alle handels- en producthamen van bedrijven die vermeld zijn op producten van Brother,
de bijbehorende documenten en andere materialen zijn handelsmerken of gedeponeerde

handelsmerken van de respectieve bedrijven.
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