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セキュリティに関する重要なお知らせ 

 

プリンターは、パソコンやモバイル機器と直接つないで印刷することもできますし、プリンターに組み込まれたWebサーバーを使って管理業
務のサポートやWi-Fi設定を行うこともできます。その際には、パソコンやモバイル機器でプリンターのSSIDを選択してください。パスワード
は不要です。 ネットワーク設定を変更するために必要な初期管理者パスワードは、プリンターの下部に 「Pwd:」 と表示してあります。 

 

工場出荷時に有効なネットワークサービス 
 

サービス名 プロトコル 概要 

Webサーバー HTTPS Web Based Managementを使用した、プリンターの情報や設定項目の

参照/変更に使用されます。また、AirPrintを使用した印刷にも使用されま

す。 

SNMP SNMP v1/v2c プリンター情報の参照に使用されます。 

Port 9100 (Raw Port) Port 9100 おもに印刷に使用されます。カスタムプロトコルを使用して、モバイルアプリや

ドライバーからプリンター情報を参照することにも対応しています。 

参照のみ有効です。 

名前解決 NetBIOS/mDNS 名前解決に使用されます。 

Port 9100は、管理者のWebページから無効にすることができます。Port 9100は暗号化されていないWi-Fiネットワーク通信を使
用します。印刷データは特定の条件下では外部に漏洩する可能性があります。自宅やオフィスなど、管理された環境でのみ使用する
ようにしてください。 

 

 

製品とデータのセキュリティについて 

 
製品のインストール 

不正なユーザーが、物理的にアクセス、またはネットワーク経由で製品を遠隔操作しようする可能性があります。製品は安全な場所に設
置してください。 

 
個人情報 

製品には個人情報は一切保存されていません。モバイルアプリやPCのWi-Fiドライバー経由の印刷画像データは、ポート9100を使って
暗号化せずに送信されます。印刷画像データはプリンターが受信し、印刷が完了するまでプリンターに保存され、その後削除されます。 
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その他のお知らせ 
 

 重要 

- 利用可能な機能はプリンターの機種によって異なります。詳細については、製品のユーザーガイドをご覧ください。 

 商標 

- Wi-Fi は、Wi-Fi Alliance®の登録商標です。 

- AirPrint は、米国およびその他の国々で登録された Apple Inc.の商標です。 

ブラザー製品、関連文書およびその他の資料に記載されている社名および商品名は、それぞれ各社の商標または 
登録商標です。 

 
 

 
JPN 
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