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# DomU > Sit > Dulezité bezpe€nostni informace
| Dulezité bezpeénostni informace

+ Vychozi heslo ke spravé nastaveni pfistroje je uvedeno na zadni strané pfistroje a oznaceno jako ,Pwd:*.
Z divodu ochrany pfistroje pfed neopravnénym pfistupem doporucujeme vychozi heslo ihned zménit.

» P¥i pfipojovani pfistroje k externi siti, napfiklad k internetu, zajistéte, aby bylo vase sitové prostifedi chranéno
samostatnou branou firewall nebo jinymi prostfedky, které zabrani uniku informaci z divodu nedostateénych
nastaveni nebo neopravnénému pfistupu Skodlivymi tfetimi stranami.

» Pokud je v okoli signal, bezdratova mistni sit LAN vam umozriuje volné navazat sitové pfipojeni. Pokud
ovSem nejsou spravné nakonfigurovana nastaveni zabezpeceni, muze byt signal zachycen nepfatelskymi
tfetimi stranami, coz mdze mit za nasledek:

- Kradez osobnich nebo divérnych udajd
- Nevhodné prendseni udajl stranam, které se vydavaji za uréené osoby
- Sifeni pfepsaného obsahu komunikace, ktera byla zachycena

... Souvisejici informace

» Sit



# DomU > Zabezpeceni sité > Konfigurace certifikatt k zabezpeceni zafizeni
| Konfigurace certifikatli k zabezpeceni zarizeni

Musite nakonfigurovat certifikat pro zabezpecenou spravu sitového pfistroje pomoci SSL/TLS. Ke konfiguraci
certifikatu musite pouzit aplikaci Web Based Management.

Pfehled funkci bezpecnostniho certifikatu
* Vytvoreni a instalace certifikatu
* Vytvoreni certifikatu s automatickym podpisem

» Vytvoreni zadosti o podpis certifikatu (CSR) a provedeni instalace certifikatu od
certifikaéniho ufadu (CA)

* Import a export certifikatu a soukromého klice

* Importovani a exportovani certifikatu CA



# DomU > Zabezpeceni sité > Konfigurace certifikatd k zabezpeceni zafizeni > Pfehled funkci
bezpecnostniho certifikatu

| Piehled funkci bezpe&nostniho certifikatu

Vas$ pfistroj podporuje pouzivani vice bezpecnostnich certifikat(, coz umozriuje zabezpecené ovéreni a
komunikaci s pFistrojem. S timto pFistrojem Ize pouzivat nasledujici funkce bezpecénostnich certifikatu:

.ﬁ Podporované funkce, moznosti a nastaveni se mohou lisit v zavislosti na modelu.

+ Komunikace SSL/TLS

« Ovéfeni IEEE 802.1x

+ |Psec

Vas pristroj podporuje nasleduijici:
» Predinstalovany certifikat

V tomto pfistroji je pfedinstalovany certifikat s automatickym podpisem. Tento certifikdt umozZnuje pouzivat
komunikaci SSL/TLS bez vytvoieni nebo nainstalovani jiného certifikatu.

ﬁ Predinstalovany vlastni certifikat chrani vasi komunikaci do urcité urovné. Pro lepSi zabezpeceni
doporucujeme pouzivat certifikat vydany ddvéryhodnou organizaci.

» Certifikat s automatickym podpisem

Tento tiskovy server vydava svuj vlastni certifikat. Pomoci tohoto certifikatu mizete snadno pouzit
komunikaci SSL/TLS bez vytvofeni nebo instalovani jiného certifikatu od CA.

» Certifikat od certifikaCniho organu (CA)

Existuji dvé metody instalace certifikatu od certifikacniho organu. Pokud jiz mate certifikat od certifikacniho
organu nebo chcete pouzit certifikat od externiho davéryhodného certifikaéniho organu:

- P¥i pouziti poZzadavku CSR (Pozadavek na podepsani certifikatu) z tohoto tiskového serveru.
- P¥i importu certifikatu a soukromého klice.
» Certifikat CA (vydavatel certifikat()

Chcete-li pouZit certifikat CA, ktery identifikuje vydavatel certifikatu a ma vlastni soukromy kli¢, musite
importovat certifikat CA od certifikaCniho Ufadu jesté pfed provedenim konfigurace funkci sitového
zabezpeceni.

.ﬁ » Pokud chcete pouzivat komunikaci SSL/TLS, doporu€ujeme obratit se nejdfive na spravce systému.

+ Pokud zresetujete tiskovy server zpét na vychozi tovarni nastaveni, nainstalovany certifikat a soukromy
kli¢ se vymazZou. Pokud chcete zachovat stejny certifikat a soukromy kli¢ i po zresetovani tiskového
serveru, nejprve je vyexportujte a potom je znovu nainstalujte.

... Souvisejici informace

» Konfigurace certifikatl k zabezpeceni zafizeni
Souvisejici témata:
» Konfigurace ovéfovani IEEE 802.1x pro sit pomoci webové spravy (webového prohlizece)



# DomU > Zabezpeceni sité > Konfigurace certifikatt k zabezpeceni zafizeni > Vytvorfeni a instalace
certifikatu

| Vytvofeni a instalace certifikatu

Pfi volbé bezpecnostniho certifikatu mate dvé moznosti: pouzit certifikat s automatickym podpisem nebo pouzit
certifikat od certifikaCniho organu (CA).

Moznost 1

Vlastnoruéné podepsany certifikat

1. Vytvorte vlastnoruéné podepsany certifikat pomoci aplikace Web Based Management.
2. Nainstalujte certifikat s automatickym podpisem na pocitac.

Moznost 2

Certifikat od certifikacniho organu (CA)

1. Vytvoite Zadost o podpis certifikatu (CSR) pomoci webové spravy.

2. Nainstalujte certifikat vydany certifikanim organem (CA) na pfistroj Brother pomoci webové spravy.
3. Nainstalujte certifikat na pocitac.

... Souvisejici informace

» Konfigurace certifikatl k zabezpeceni zafizeni



# DomU > Zabezpeceni sité > Konfigurace certifikatd k zabezpeceni zafizeni > Vytvoreni certifikatu s
automatickym podpisem

| Vytvoreni certifikatu s automatickym podpisem

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohlize€e (kde misto ¢asti ,|P adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd*. Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém navigacnim panelu kliknéte na volbu Network (Sit) > Security (Zabezpeceni) > Certificate
(Certifikat).

ﬁ Pokud levy navigacni panel neni zobrazen, zaénéte prochazet z =.

5. Kliknéte na tlacitko Create Self-Signed Certificate (Vytvorit vlastnorucne podepsany certifikat).
6. Zadejte Common Name (Spolecny nazev) a Valid Date (Datum platnosti).

+ Délka je Common Name (Spolecny nazev) mensi nez 64 bajtll. Zadejte identifikator, jako je IP adresa,
nazev uzlu nebo nazev domény, ktera se ma pouzit pfi pfistupu k tomuto pfistroji prostfednictvim
komunikace SSL/TLS. Nazev uzlu se zobrazi ve vychozim nastaveni.

* Pokud pouzijete protokol IPPS nebo HTTPS a zadate jiny nazev v URL, Common Name (Spolecny
nazev) nez ktery byl pouzit pro certifikat s automatickym podpisem, zobrazi se varovani.

7. Zvolte nastaveni z rozeviraciho seznamu Public Key Algorithm (Algoritmus pro verejny klic).
8. Zvolte nastaveni z rozeviraciho seznamu Digest Algorithm (Algoritmus Digest).
9. Kiiknéte na tlacitko Submit (Odeslat).

.. Souvisejici informace

» Konfigurace certifikatl k zabezpeceni zafizeni



#& DomU > Zabezpeceni sité > Konfigurace certifikatt k zabezpeceni zafizeni > Vytvofeni zadosti o podpis
certifikatu (CSR) a provedeni instalace certifikatu od certifikacniho ufadu (CA)

Vytvoreni zadosti o podpis certifikatu (CSR) a provedeni instalace
certifikatu od certifika€niho uradu (CA)

Pokud jiz mate certifikat od externiho divéryhodného certifikacniho organu (CA), mazete si certifikat a soukromy
kli¢ ulozit do pfistroje a spravovat je prostfednictvim importu a exportu. Jestlize certifikat od externiho
davéryhodného certifikacniho organu nemate, vytvorte Zadost o podpis certifikatu (CSR), odeslete ji
certifikaCnimu organu k autorizaci a vraceny certifikat nainstalujte do pfistroje.

» Vytvofeni pozadavku na podepsani certifikatll (CSR)

* Instalace certifikatu do pfistroje



#& DomU > Zabezpeceni sité > Konfigurace certifikatt k zabezpeceni zafizeni > Vytvofeni zadosti o podpis
certifikatu (CSR) a provedeni instalace certifikatu od certifikaCniho ufadu (CA) > Vytvoreni pozadavku na
podepsani certifikatd (CSR)

| Vytvoreni pozadavku na podepsani certifikati (CSR)

Pozadavek na podepsani certifikatd (CSR) je pozadavek zaslany certifikacni autorité (CA) pro ovéfeni udaji
obsazenych v certifikatu.

Pfed vytvofenim CSR doporucujeme na pocita¢ instalovat kofenovy certifikat od certifikacni autority.

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohlize¢e (kde misto ¢asti ,IP adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd". Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém naviga¢nim panelu kliknéte na volbu Network (Sit) > Security (Zabezpeceni) > Certificate
(Certifikat).

-ﬁ Pokud levy navigaCni panel neni zobrazen, zaénéte prochazet z =.

5. Kliknéte na tladitko Create CSR (Vytvorit CSR).

6. Zadejte Common Name (Spolecny nazev) (povinné) a pfidejte dalsi informace o vasi Organization
(Organizace) (volitelné).

ﬁ + Udaje o firmé jsou nutné proto, aby certifikaéni Gfad mohl potvrdit identitu a dosvédgit ji uzivateli z
vnéjSku.
+ Délka Common Name (Spolecny nazev) musi byt mensSi nez 64 bajtll. Zadejte identifikator, jako je IP
adresa, nazev uzlu nebo nazev domény, ktera se ma pouzit pfi pfistupu k tomuto pfistroji

prostfednictvim komunikace SSL/TLS. Nazev uzlu se zobrazi ve vychozim nastaveni. Je pozadovano
Common Name (Spolecny nazev).

+ Pokud zadate jiny nazev v URL, neZ obecny nazev, ktery byl pouZit pro certifikat, objevi se varovani.

+ Polozky Organization (Organizace), Organization Unit (Organizacni jednotka), City/Locality
(Mesto/oblast) a State/Province (Stat/provincie) musi byt mensi nez 64 baijtu.

» Country/Region (Zeme/region) by mél byt dvoumistny kéd zemé podle ISO 3166.

» Provadite-li konfiguraci rozSifeni certifikatu X.509v3, vyberte zadkrtavaci politko Configure extended
partition (Konfigurovat rozsireny oddil) a potom zvolte Auto (Register IPv4) (Auto (registrace
IPv4)) nebo Manual (Rucne).

7. Zvolte nastaveni z rozeviraciho seznamu Public Key Algorithm (Algoritmus pro verejny klic).
8. Zvolte nastaveni z rozeviraciho seznamu Digest Algorithm (Algoritmus Digest).
9. Kliknéte na tlac¢itko Submit (Odeslat).

Na obrazovce se objevi pozadavek CSR. Tento pozadavek CSR ulozte jako soubor nebo jej zkopirujte do
online formulare CSR, poskytnutého certifikacni autoritou.

10. Kliknéte na Ulozit.



ﬁ » Postupujte podle certifikacnich zasad, pokud jde o metodu pro odeslani zadosti CSR certifikacni
autorité.

+ Pokud pouzivate podnikovy kofen certifikacniho ufadu Windows Server, doporucujeme pfi vytvareni
klientského certifikatu pro zabezpecenou spravu jako Sablonu certifikatu pouzivat webovy server. Pokud
vytvafite klientsky certifikat pro prostfedi IEEE 802.1x s ovéfovanim EAP-TLS, doporu€ujeme pouZzivat
pro Sablonu certifikatu Uzivatele.

v Souvisejici informace

» Vytvoreni zadosti o podpis certifikatu (CSR) a provedeni instalace certifikatu od certifikacniho ufadu (CA)



#& DomU > Zabezpeceni sité > Konfigurace certifikatt k zabezpeceni zafizeni > Vytvofeni zadosti o podpis
certifikatu (CSR) a provedeni instalace certifikatu od certifikaCniho ufadu (CA) > Instalace certifikatu do
pristroje

| Instalace certifikatu do pfistroje

Kdyz obdrzite certifikat od certifikacniho organu, postupujte podle nize uvedenych krokl a nainstalujte jej na
tiskovy server:

Na vas pristroj Ize nainstalovat pouze certifikat vystaveny pozadavkem o podepsani certifikatu (CSR) vaseho
pristroje. Pokud chcete vytvofit jiny pozadavek CSR, pred vytvofenim nového CSR se ujistéte, Ze je certifikat
nainstalovan. Dal$i pozadavek CSR vytvofte az po instalaci certifikatu do pfistroje. V opaéném pfipadé bude
pozadavek CSR vytvoreny pred instalaci nového CSR neplatny.

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohlize¢e (kde misto ¢asti ,IP adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd". Pfi prvnim pfihlaseni zménte vychozi heslo podle pokyn( na obrazovce.

4. Na levém naviga¢nim panelu kliknéte na volbu Network (Sit) > Security (Zabezpeceni) > Certificate
(Certifikat).

-ﬁ Pokud levy navigaCni panel neni zobrazen, za&néte prochazet z =.

5. Kliknéte na tlagitko Install Certificate (Nainstalovat certifikat).

6. Vyhledejte soubor, ktery obsahuje certifikat vydany certifikacnim organem, a poté kliknéte na Submit
(Odeslat).

Certifikat je vytvofen a uloZzen do paméti pfistroje.

Pouzivate-li komunikaci SSL/TLS, je na vasem pocitaci rovnéz potfeba nainstalovat kofenovy certifikat od
certifikaniho organu. Obratte se na spravce sité.

... Souvisejici informace

» Vytvoreni zadosti o podpis certifikatu (CSR) a provedeni instalace certifikatu od certifikacniho ufadu (CA)



#& DomU > Zabezpeceni sité > Konfigurace certifikatd k zabezpeceni zafizeni > Import a export certifikatu a
soukromého klice

| Import a export certifikatu a soukromého kli¢e

Certifikat a soukromy kli¢ mizete na pfistroji ulozit a spravovat pomoci importu a exportu.
* Import certifikatu a soukromého klice

» Exportovani certifikatu a soukromého klice



#& DomU > Zabezpeceni sité > Konfigurace certifikatd k zabezpeceni zafizeni > Import a export certifikatu a
soukromého kli¢e > Import certifikatu a soukromého kli¢e

| Import certifikatu a soukromého kli¢e

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohlize€e (kde misto ¢asti ,|P adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd*. Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém navigacnim panelu kliknéte na volbu Network (Sit) > Security (Zabezpeceni) > Certificate
(Certifikat).

ﬁ Pokud levy navigacni panel neni zobrazen, zaénéte prochazet z =.

5. Kiliknéte na tlacitko Import Certificate and Private Key (Naimportovat certifikat a osobni klic).
6. Vyhledejte a vyberte soubor, ktery chcete importovat.
7. Je-li soubor Sifrovan, zadejte heslo a potom kliknéte na Submit (Odeslat).

Certifikat a soukromy kli€ jsou uspésné importovany do vaseho pristroje.

... Souvisejici informace

» Import a export certifikatu a soukromého klice



#& DomU > Zabezpeceni sité > Konfigurace certifikatd k zabezpeceni zafizeni > Import a export certifikatu a
soukromého klice > Exportovani certifikatu a soukromého klice

| Exportovani certifikatu a soukromého klice

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohlize€e (kde misto ¢asti ,|P adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd*. Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém navigacnim panelu kliknéte na volbu Network (Sit) > Security (Zabezpeceni) > Certificate
(Certifikat).

ﬁ Pokud levy navigacni panel neni zobrazen, zaénéte prochazet z =.

5. Kliknéte na pole Export zobrazené s volbou Certificate List (Seznam certifikatu).
6. Zadejte heslo, pokud chcete soubor zasifrovat.
Pokud heslo neni zadano, vystup neni zasifrovan.
7. Zadejte znovu heslo pro potvrzeni a kliknéte na tlacitko Submit (Odeslat).
8. Kliknéte na Ulozit.

Certifikat a soukromy kli¢ se exportuje do vaseho pocitace.
Do svého pocitace také mlzete importovat certifikat.

... Souvisejici informace

» Import a export certifikatu a soukromého klice



# DomU > Zabezpeceni sité > Konfigurace certifikatd k zabezpeceni zafizeni > Importovani a exportovani
certifikatu CA

| Importovani a exportovani certifikatu CA

Na pfistroji Brother Ize importovat, exportovat a ukladat certifikaty CA.
* Importovani certifikatu CA

* Exportovani certifikatu CA



#& DomU > Zabezpecleni sité > Konfigurace certifikatd k zabezpeceni zafizeni > Importovani a exportovani
certifikatu CA > Importovani certifikatu CA

| Importovani certifikatu CA

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohlize€e (kde misto ¢asti ,|P adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd*. Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém navigacnim panelu kliknéte na volbu Network (Sit) > Security (Zabezpeceni) > CA Certificate
(Certifikat CA).

ﬁ Pokud levy navigacni panel neni zobrazen, zaénéte prochazet z =.

5. Kliknéte na Import CA Certificate (Importovat certifikat CA).
6. Prejdéte k souboru, ktery chcete importovat.
7. Kliknéte na tlacitko Submit (Odeslat).

... Souvisejici informace

» Importovani a exportovani certifikatu CA



#& DomU > Zabezpecleni sité > Konfigurace certifikatd k zabezpeceni zafizeni > Importovani a exportovani
certifikatu CA > Exportovani certifikatu CA

| Exportovani certifikatu CA

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohlize€e (kde misto ¢asti ,|P adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd*. Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém navigacnim panelu kliknéte na volbu Network (Sit) > Security (Zabezpeceni) > CA Certificate
(Certifikat CA).

ﬁ Pokud levy navigacni panel neni zobrazen, zaénéte prochazet z =.

5. Vyberte certifikat, ktery chcete exportovat, a kliknéte na tlaitko Export.
6. Kliknéte na tladitko Submit (Odeslat).

.. Souvisejici informace

* Importovani a exportovani certifikatu CA



& Domu > Zabezpeceni sité > Pouzivani SSL/TLS

| Pouzivani SSL/TLS
» Zabezpecena sprava sitového zafizeni pomoci SSL/TLS
» Zabezpeceny tisk dokumentd pomoci SSL/TLS

* Bezpecné odeslani nebo pfijeti e-mailu pomoci SSL/TLS



#& Dom0 > Zabezpeceni sité > Pouzivani SSL/TLS > Zabezpecena sprava sitového zafizeni pomoci SSL/TLS

| Zabezpecena sprava sitového zarizeni pomoci SSL/TLS
» Konfigurace certifikatu pro SSL/TLS a dostupné protokoly
» Pristup k webové spravé pomoci SSL/TLS

* Instalace certifikatu s automatickym podpisem pro uZivatele systému Windows jako
spravce

» Konfigurace certifikatu k zabezpeceni zafizeni



# DomU > Zabezpecleni sité > Pouzivani SSL/TLS > Zabezpefena sprava sitového zafizeni pomoci SSL/
TLS > Konfigurace certifikatu pro SSL/TLS a dostupné protokoly

| Konfigurace certifikatu pro SSL/TLS a dostupné protokoly

Pfed pouzivanim komunikace SSL/TLS nakonfigurujte certifikat ve svém pfistroji pomoci webové spravy.
1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohliZze€e (kde misto ¢asti ,IP adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd". Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém naviga¢nim panelu kliknéte na volbu Network (Sit) > Network (Sit) > Protocol (Protokol).

ﬁ Pokud levy navigaéni panel neni zobrazen, zacnéte prochazet z =.

i

Kliknéte na HTTP Server Settings (Nastaveni serveru HTTP).

o

Vyberte certifikat, ktery chcete konfigurovat z rozeviraciho seznamu Select the Certificate (Vybrat
certifikat).

Kliknéte na Submit (Odeslat).
Klepnutim na Yes (Ano) restartujete tiskovy server.

® N

.. Souvisejici informace

» Zabezpecena sprava sitového zafizeni pomoci SSL/TLS
Souvisejici témata:
» Zabezpeceny tisk dokumentld pomoci SSL/TLS



# DomU > Zabezpecleni sité > Pouzivani SSL/TLS > Zabezpefena sprava sitového zafizeni pomoci SSL/
TLS > Pristup k webové spravé pomoci SSL/TLS

| Piistup k webové spravé pomoci SSL/TLS

Pro zabezpecenou spravu sitového pfistroje musite pouzit nastroje s protokoly zabezpeceni.

.ﬁ * Aby bylo mozZné pouzivat protokol HTTPS, musi byt ve vadem pfistroji povolen. Protokol HTTPS je
povolen ve vychozim nastaveni.

+ Nastaveni protokolu HTTPS muzete zménit na obrazovce webové spravy.

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohlize€e (kde misto ¢asti ,IP adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd". Pfi prvnim pfihlaseni zménte vychozi heslo podle pokyn( na obrazovce.

4. Nyni mate pfistup k pfistroji prostfednictvim HTTPS.

... Souvisejici informace

» Zabezpecena sprava sitového zafizeni pomoci SSL/TLS



# DomU > Zabezpecleni sité > Pouzivani SSL/TLS > Zabezpefena sprava sitového zafizeni pomoci SSL/
TLS > Instalace certifikatu s automatickym podpisem pro uzivatele systému Windows jako spravce

Instalace certifikatu s automatickym podpisem pro uzivatele systému
Windows jako spravce

* Nasledujici postup je ureny pro prohlize¢ Microsoft Edge. Pokud pouzivate jiny webovy prohlizec,
vyhledejte si pokyny k instalaci certifikat(l v jeho dokumentaci nebo online napovédé.

» Certifikat s automatickym podpisem si vytvoite pomoci weboveé spravy.

1. Kliknéte pravym tlacitkem na ikonu Microsoft Edge a potom kliknéte na moznost Spustit jako spravce.
Pokud se objevi obrazovka Rizeni uzivatelskych uéta, kliknéte na Ano.

2. Zadejte ,https://IP adresa pristroje” do fadku s adresou prohlizece (kde misto ¢asti ,IP adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:

https://192.168.1.2

IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Pokud vaSe pfipojeni neni soukromé, kliknéte na tlacitko UpFesnit a poté prejdéte na webovou stranku.
4. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd". Pfi prvnim pfihlaSeni zménte vychozi heslo podle pokynl na obrazovce.

5. Na levém navigacnim panelu kliknéte na volbu Network (Sit) > Security (Zabezpeceni) > Certificate
(Certifikat).

ﬁ Pokud levy navigacni panel neni zobrazen, zaénéte prochazet z =.

Kliknéte na Export.

7. Pokud vystupni soubor chcete Sifrovat, zadejte do pole Enter password (Zadejte heslo) heslo. Zustane-li
policko Enter password (Zadejte heslo) prazdné, vystupni soubor nebude zasifrovan.

8. Zadejte heslo znovu do pole Retype password (Znovu zadejte heslo) a kliknéte na Submit (Odeslat).
9. Kliknéte na stazeny soubor, ¢imz jej oteviete.

10. KdyZz se zobrazi Privodce importem certifikatu, kliknéte na Dalsi.

11. Kliknéte na tlacitko Dalsi.

12. Pokud k tomu budete vyzvani, zadejte heslo, a poté kliknéte na moznost Dalsi.

13. Vyberte moznost VSechny certifikaty umistit v nasledujicim ulozisti a poté Prochazet....
14. Vyberte moznost Davéryhodné kofenové certifikacni autority a poté kliknéte na tlacitko OK.
15. Kliknéte na tlaCitko DalSi.

16. Kliknéte na tlacitko Dokongit.

17. Kliknéte na Ano, je-li otisk (kryptograficky otisk) spravné.

18. Kliknéte na tlagitko OK.

.. Souvisejici informace

» Zabezpecena sprava sitového zafizeni pomoci SSL/TLS



# DomU > Zabezpeceni sité > Pouzivani SSL/TLS > Zabezpedeny tisk dokumenti pomoci SSL/TLS

| Zabezpeceny tisk dokument pomoci SSL/TLS
» Tisk dokumenttd pomoci IPPS
» Konfigurace certifikatu pro SSL/TLS a dostupné protokoly

» Konfigurace certifikatd k zabezpeceni zafizeni



# DomU > Zabezpeceni sité > Pouzivani SSL/TLS > Zabezpeceny tisk dokumentd pomoci SSL/TLS > Tisk
dokument( pomoci IPPS

| Tisk dokumenti pomoci IPPS

Chcete-li provést zabezpeceny tisk dokumentt s protokolem IPP, pouzijte protokol IPPS.
1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohliZze€e (kde misto ¢asti ,IP adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd". Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém naviga¢nim panelu kliknéte na volbu Network (Sit) > Network (Sit) > Protocol (Protokol).

ﬁ Pokud levy navigaéni panel neni zobrazen, zacnéte prochazet z =.

5. Ujistéte se, Ze je zaSkrtnuto policko IPP.

ﬁ Neni-li policko IPP zaskrtnuto, zvolte policko IPP a poté kliknéte na tlacitko Submit (Odeslat).
Restartovanim pfistroje aktivujte konfiguraci.

Po restartovani pfistroje se vratte na jeho webovou stranku, zadejte heslo a na levém naviga¢nim panelu
kliknéte na volbu Network (Sit) > Network (Sit) > Protocol (Protokol).

6. Kliknéte na tlacitko HTTP Server Settings (Nastaveni serveru HTTP).
7. V oblasti IPP zaskrtnéte policko HTTPS a poté kliknéte na moznost Submit (Odeslat).
8. Restartovanim pfistroje aktivujte konfiguraci.

Komunikace pomoci IPPS nemUze zabranit neopravnénému pfistupu k tiskovému serveru.

... Souvisejici informace

» Zabezpeceny tisk dokumentld pomoci SSL/TLS



# Dom( > Zabezpeceni sité > Pouzivani SNMPv3

| Pouzivani SNMPv3

» Zabezpecena sprava sitového pfistroje pomoci SNMPv3



# DomU > Zabezpeceni sité > Pouzivani SNMPv3 > Zabezpec€ena sprava sitového pfistroje pomoci SNMPv3
| Zabezpecena sprava sitového pristroje pomoci SNMPv3

Protokol Simple Network Management Protocol verze 3 (SNMPv3) poskytuje ovéfeni uzivatele a Sifrovani dat za
Ucelem zabezpec€ené spravy sitovych zafizeni.

1. Spustte webovy prohlizec.

2. Zadejte do adresového fadku prohlizeCe ,https://obvykly nazev* (kde ,obvykly nazev“ je obvykly nazev, ktery
jste pfifadili k certifikatu, mohlo by se jednat o IP adresu, nazev uzlu nebo nazev domény).

3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd". Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém navigacnim panelu kliknéte na volbu Network (Sit) > Network (Sit) > Protocol (Protokol).

-ﬁ Pokud levy navigacni panel neni zobrazen, zacnéte prochazet z =.

5. Uijistéte se, zda je povoleno nastaveni SNMP, a potom kliknéte na Advanced Settings (Pokrocila
nastaveni).

6. Provedte nastaveni rezimu SNMPv1/v2c.

Moznost Popis

SNMP v1/v2c read-write Tiskovy server pouziva verzi 1 a 2c¢ protokolu SNMP. V tomto rezimu
access (Cteni/lzapis SNMP  muzete pouzivat vSechny aplikace pfistroje. Neni to vSak bezpecné,
v1/v2c) protoze nedojde k ovéfeni uzivatele a data nebudou zaSifrovana.

SNMP v1/v2c read-only Tiskovy server pouziva pfistup pouze pro ¢teni prostiednictvim protokolu
access (Pristup SNMP SNMP verzi 1 a 2c.

vi1/v2c pouze pro ¢teni)

Disabled (Zakazano) Protokol SNMP verze 1 a 2c zakazte.

VSechny aplikace, které pouzivaji protokol SNMP v1/v2c, budou zakazany.
Chcete-li povolit aplikace pouzivajici SNMPv1/v2c, pouzijte rezim SNMP
v1/v2c read-only access (Pristup SNMP v1/v2c pouze pro éteni) nebo
SNMP v1/v2c read-write access (Cteni/zapis SNMP v1/v2c).

7. Provedte nastaveni rezimu SNMPv3.

Moznost Popis

Enabled Tiskovy server pouziva verzi 3 protokolu SNMP. Aby bylo mozné zabezpecené
(Povoleno) spravovat tiskovy server, pouzijte rezim SNMPv3 a potom nakonfigurujte nastaveni.
Disabled Protokol SNMP verze 3 zakazte.

(Zakazano)

VSechny aplikace, které pouzivaji protokol SNMPv3, budou zakazany. Chcete-li
aplikace pouzivajici protokol SNMPv3 povolit, pouzijte rezim SNMPv3.

8. Kliknéte na Submit (Odeslat).

ﬁ Pokud pfistroj zobrazi volby nastaveni protokolu, vyberte poZzadované volby.

9. Restartovanim pfistroje aktivujte konfiguraci.

... Souvisejici informace

* Pouzivani SNMPv3
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| Pouzivani ovéfeni IEEE 802.1x pro vasi sit’
+ Co je ovéfovani IEEE 802.1x?

» Konfigurace ovérovani IEEE 802.1x pro sit pomoci webové spravy (webového
prohlizece)

* Metody ovérovani IEEE 802.1x



# DomU > Zabezpeceni sité > Pouzivani ovéfeni IEEE 802.1x pro vasi sit > Co je ovéfovani IEEE 802.1x?
| Co je ovéfovani IEEE 802.1x?

IEEE 802.1x je standard IEEE, ktery omezuje pfistup z neovéfenych sitovych zafizeni. Pfistroj Brother odesila
pozadavek na ovéreni serveru RADIUS (server ovéfeni) prostfednictvim pfistupového bodu nebo rozbocovace.
Poté, co byl vas pozadavek ovéren serverem RADIUS, bude mit vas pfistroj pfistup k siti.

... Souvisejici informace

» Pouzivani ovéfeni IEEE 802.1x pro vasi sit



# DomU > Zabezpeceni sité > Pouzivani ovérfeni IEEE 802.1x pro vasi sit > Konfigurace ovéfovani IEEE
802.1x pro sit pomoci webové spravy (webového prohlizeCe)

Konfigurace ovérovani IEEE 802.1x pro sit’ pomoci webové spravy
(webového prohlizece)

» Konfigurujete-li vas pfistroj pomoci ovéfovani EAP-TLS, musite pfed zahajenim konfigurace nainstalovat
certifikat klienta vydany CA. Pozadejte spravce sité o certifikat klienta. Pokud jste nainstalovali vice
certifikat, doporucujeme si zapsat nazev certifikatu, ktery chcete pouzivat.

» Pred ovérenim certifikatu serveru musite naimportovat certifikat CA vydany certifikaénim organem, ktery
podepsal certifikat serveru. Pozadejte vaseho spravce sité, pfipadné poskytovatele internetovych sluzeb
(ISP) o potvrzeni, zda je nezbytné importovat certifikat CA.

ﬁ Mizete rovnéz nakonfigurovat ovéreni IEEE 802.1x pomoci priivodce nastavenim bezdratového pfipojeni
z ovladaciho panelu (Bezdratova sit).

1. Spustte webovy prohlizec.

2. Zadejte ,https://IP adresa pfistroje” do fadku s adresou prohliZze€e (kde misto ¢asti ,IP adresa pfistroje”
zadate IP adresu svého pfistroje).

Napfiklad:
https://192.168.1.2
IP adresa vaSeho pfistroje je uvedena ve Zpravé s konfiguraci sité.
3. Podle potfeby zadejte heslo do pole Login (Prihlasit) a potom kliknéte na Login (Prihlasit).

.ﬁ Vychozi heslo ke spravé nastaveni tohoto pfistroje je uvedeno na zadni nebo spodni strané pfistroje a
oznaceno jako ,Pwd". Pfi prvnim pfihlaseni zménte vychozi heslo podle pokynl na obrazovce.

4. Na levém navigacnim panelu kliknéte na volbu Network (Sit).

-ﬁ Pokud levy navigacni panel neni zobrazen, zacnéte prochazet z =.

5. Postupujte jednim z nasledujicich zptsobu:
* Pro dratovou sit
Kliknéte na Wired (Dratova) > Wired 802.1x Authentication (Overovani 802.1x (dratove)).
* Pro bezdratovou sit
Kliknéte na Wireless (Bezdratova) > Wireless (Enterprise) (Bezdratove (firemni)).
6. Konfigurace nastaveni ovéfeni IEEE 802.1x.

.ﬁ » Chcete-li povolit ovéfovani IEEE 802.1x pro dratovou sit, vyberte volbu Enabled (Aktivovano) u
polozky Wired 802.1x status (Stav dratove site 802.1x) na strance Wired 802.1x Authentication
(Overovani 802.1x (dratove)).

* Pokud pouzivate ovéfeni EAP-TLS, musite z rozeviraciho seznamu Client Certificate (Certifikat
klienta) zvolit pro ovéfeni nainstalovany klientsky certifikat (zobrazi se nazev certifikatu).

+ Zvolite-li autentizaci EAP-FAST, PEAP, EAP-TTLS nebo EAP-TLS, vyberte metodu ové&fovani z
rozeviraciho seznamu Server Certificate Verification (Overovani certifikatu serveru). Certifikat
serveru ovéfte pomoci certifikatu CA, importovaného do pfistroje pfedem a vydaného certifikatnim
organem, ktery podepsal certifikat serveru.

Muzete vybrat jednu z nasledujicich metod ovéfeni z rozeviraciho seznamu Server Certificate Verification
(Overovani certifikatu serveru):

Moznost Popis

No Verification (Bez overeni) Certifikat serveru je vzdy divéryhodny. Ovéfovani se neprovadi.




Moznost Popis

CA Cert. (Certifikat CA) Metoda ovéreni spolehlivosti certifikacni autority, ktera vydala certifikat
serveru, pomoci certifikatu CA vydaného certifikani autoritou, ktera
podepsala certifikat serveru.

CA Cert. + ServerID (Certifikat Metoda ovéfeni za ucelem kontroly obecného nazvu 1 certifikatu
CA + ServerlD) serveru, kromé& CA spolehlivosti certifikatu serveru.

7. Po dokonc&eni konfigurace kliknéte na Submit (Odeslat).

U dratovych siti: Po konfiguraci pfipojte pfistroj k siti podporované IEEE 802.1x. Po nékolika minutach
vytisknéte Zpravu o konfiguraci sité, abyste zkontrolovali stav <Wired IEEE 802.1x>.

Moznost Popis

Success Funkce IEEE 802.1x v dratové siti je povolena a ovéfeni probé&hlo uspésné.

Failed Funkce IEEE 802.1x v dratové siti je povolena, ovéfeni vSak neprobéhlo uspésné.

Off Funkce IEEE 802.1x v dratové siti neni k dispozici.

... Souvisejici informace

» Pouzivani ovéfeni IEEE 802.1x pro vasi sit
Souvisejici témata:

» Prehled funkci bezpecnostniho certifikatu

» Konfigurace certifikatll k zabezpeceni zafizeni

1 Ovéfeni obecného nazvu porovnava obecny nazev certifikatu serveru se znakovym fetézcem nakonfigurovanym pro Server ID (ID serveru).
Nez zacnete pouzivat tuto metodu, obratte se na spravce systému ohledné obecného jména certifikatu serveru a potom kromé spolehlivosti
CA certifikatu serveru nakonfigurujte hodnotu Server ID (ID serveru).



# DomU > Zabezpecleni sité > Pouzivani ovéfeni IEEE 802.1x pro vasi sit > Metody ovéfovani IEEE 802.1x
| Metody ovéiovani IEEE 802.1x

EAP-FAST

Protokol Extensible Authentication Protocol-Flexible Authentication via Secured Tunneling (EAP-FAST) byl
vyvinut spole¢nosti Cisco Systems, Inc. a pouziva k ovéfeni uzivatelské jméno a heslo a symetricky
algoritmus kli¢e, ¢imz dosahuje tunelového ovéreni.

Pfistroj Brother podporuje nasledujici metody vnitfniho ovéfeni:
+  EAP-FAST/NONE

*  EAP-FAST/MS-CHAPv2

+ EAP-FAST/GTC

EAP-MD5 (dratova sit)
EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) vyuziva k ovéfeni ID uzivatele a
heslo.

PEAP

Protokol Protected Extensible Authentication Protocol (PEAP) je verzi metody EAP, vytvofené spoleénostmi
Cisco Systems, Inc., Microsoft Corporation a RSA Security. Protokol PEAP vytvofi Sifrovany SSL (Secure
Sockets Layer)/TLS (zabezpeceni transportni vrstvy) tunel mezi klientem a ovéfovacim serverem a zasle
uzivateli jeho ID a heslo. PEAP poskytuje oboustranné ovéfeni mezi serverem a klientem.

Pfistroj Brother podporuje nasledujici metody vnitfniho ovéfeni:
+  PEAP/MS-CHAPv2
+ PEAP/GTC

EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) byl vyvinut spoleénostmi
Funk Software a Certicom. EAP-TTLS vytvafi mezi klientem a ovéfovacim serverem pro zaslani hesla a ID
uzivatele podobny Sifrovany tunel SSL jako PEAP. EAP-TTLS poskytuje oboustranné ovéreni mezi serverem
a klientem.

PFistroj Brother podporuje nasledujici metody vnitfniho ovéfeni:
+ EAP-TTLS/CHAP

+ EAP-TTLS/MS-CHAP

*  EAP-TTLS/MS-CHAPv2

+ EAP-TTLS/PAP

EAP-TLS

EAP-TLS (Extensible Authentication Protocol Transport Layer Security) vyZzaduje ovéfeni digitalniho certifikatu
klientem i ovéfovacim serverem.

... Souvisejici informace

» Pouzivani ovéfeni IEEE 802.1x pro vasi sit



