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& Strona gtéwna > Sie¢ > Wazne informacje dotyczgce bezpieczenstwa
| Wazne informacje dotyczace bezpieczenstwa

+ Domys$lne hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie na spodzie urzgdzenia i jest
oznaczone napisem ,Pwd:”. Zalecamy niezwtoczng zmiane domysinego hasta w celu ochrony urzadzenia
przed nieupowaznionym dostepem.

* Podczas podtgczania urzgdzenia do sieci zewnetrznej, np. do Internetu, upewnij sie, ze srodowisko sieciowe
jest chronione osobng zaporg lub innymi srodkami, aby zapobiec wyciekowi informacji z powodu
nieodpowiednich ustawien lub nieupowaznionego dostepu ze strony innych podmiotéw o ztych zamiarach.

» Jesli w okolicy jest dostepny sygnat, bezprzewodowa sie¢ LAN umozliwia swobodne wykonywanie potgczen
LAN. Jednak jesli ustawienia bezpieczenstwa nie zostang prawidtowo skonfigurowane, sygnat moze zostac
przechwycony przez inne podmioty o ztych zamiarach, co moze doprowadzi¢ do:

- kradziezy danych osobowych lub informaciji poufnych,
- niewlasciwego przekazywania informacji do podmiotéw podszywajgcych sie pod okreslone osoby,
- rozpowszechniania transkrypcji przechwyconych rozmow.

... Powiagzane informacje

» Sie¢



# Strona gféwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa urzadzenia

| Konfiguracja certyfikatéw bezpieczenstwa urzadzenia

Aby mozliwe byto bezpieczne zarzgdzanie urzadzeniem sieciowym przy uzyciu protokotu SSL/TLS, nalezy
skonfigurowac certyfikat. Do skonfigurowania certyfikatu nalezy uzy¢ funkcji Zarzgdzanie przez interfejs webowy.

Przeglad funkcji certyfikatow zabezpieczajgcych
Jak utworzy¢ i zainstalowac certyfikat
Tworzenie certyfikatu podpisanego samodzielnie

Tworzenie zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja
certyfikatu z urzedu certyfikacji (CA)

Importowanie i eksportowanie certyfikatu oraz klucza prywatnego

Importowanie i eksportowanie certyfikatu CA



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa urzadzenia > Przeglad
funkcji certyfikatéw zabezpieczajgcych

| Przeglad funkcji certyfikatow zabezpieczajacych
Urzadzenie umozliwia korzystanie z wielu certyfikatow zabezpieczajgcych, co umozliwia bezpieczne

zarzadzanie, uwierzytelnianie i komunikacje z urzadzeniem. Urzadzenie umozliwia korzystanie z nastepujacych
funkcji certyfikatu zabezpieczajgcego:

.ﬁ Dostepne funkcje, opcje i ustawienia mogg sie rézni¢ w zaleznosci od modelu.

+ Komunikacja z uzyciem protokotu SSL/TLS
+ Uwierzytelnianie IEEE 802.1x

+ IPsec

Twoje urzgdzenie obstuguje:

»  Wstepnie zainstalowany certyfikat

Urzgdzenie dysponuje wstepnie zainstalowanym samopodpisanym certyfikatem. Ten certyfikat umozliwia
uzycie protokotu SSL/TLS w komunikacji bez potrzeby tworzenia lub instalowania innego certyfikatu.

ﬁ Wstepnie zainstalowany samopodpisany certyfikat stanowi do pewnego stopnia zabezpieczenie
komunikacji. Aby zapewni¢ wyzszy stopien bezpieczenstwa, zalecamy stosowanie certyfikatu wydanego
przez zaufang organizacje.

» Certyfikat samopodpisany

Ten serwer wydruku wystawia swoj wiasny certyfikat. Ten certyfikat umozliwia uzycie protokotu SSL/TLS w
komunikacji bez potrzeby tworzenia lub instalowania innego certyfikatu z osrodka certyfikaciji.

+ Certyfikat z osrodka certyfikacji (CA)

Istniejg dwie metody instalowania certyfikatu pochodzgcego z CA. W przypadku posiadania certyfikatu
pochodzgcego z osrodka certyfikacji lub w celu uzycia certyfikatu pochodzacego z zewnetrznego, zaufanego
osrodka certyfikaciji:

- Uzycie zgdania podpisania certyfikatu (CSR) z tego serwera wydruku.
- Importowanie certyfikatu i klucza prywatnego.
» Certyfikat osrodka certyfikacji (CA)

Aby uzy¢ certyfikatu CA, ktory identyfikuje o$rodek certyfikacji i posiadany przez niego klucz prywatny, nalezy
przed skonfigurowaniem funkcji zabezpieczen w sieci zaimportowac certyfikat CA z odrodka certyfikacji.

.ﬁ + Jesli planowane jest uzycie protokotu SSL/TLS w komunikacji, zalecamy w pierwszej kolejnosci
skontaktowanie sie z administratorem systemu.

* Przywrécenie fabrycznych ustawiern domysinych serwera wydruku powoduje usuniecie
zainstalowanego certyfikatu i klucza prywatnego. Aby zachowac¢ ten sam certyfikat i klucz prywatny po
zresetowaniu serwera wydruku, nalezy je wyeksportowaé przed zresetowaniem, a hastepnie ponownie
zainstalowac.

... Powiagzane informacje

» Konfiguracja certyfikatow bezpieczenstwa urzadzenia

Powigzane tematy:

» Konfigurowanie uwierzytelniania IEEE 802.1x dla sieci przy uzyciu funkcji zarzadzania przez interfejs
webowy (przegladarke internetowg)



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa urzadzenia > Jak
utworzy¢ i zainstalowac¢ certyfikat

| Jak utworzyé i zainstalowa¢ certyfikat

Przy wyborze certyfikatu zabezpieczen dostepne sg dwie opcje: mozna uzy¢ samodzielnie podpisanego
certyfikatu lub certyfikatu wystawionego przez urzad certyfikaciji.

Opcja 1

Certyfikat podpisany samodzielnie
1. Utworz samodzielnie podpisany certyfikat przy uzyciu funkcji Zarzgdzanie przez interfejs webowy.
2. Zainstaluj samodzielnie podpisany certyfikat na komputerze.

Opcja 2
Certyfikat wydany przez urzad certyfikacji

1. Utworz zadanie podpisania certyfikatu (CSR) za pomocg narzedzia Zarzgdzanie przez interfejs webowy.

2. Zainstaluj certyfikat wydany przez urzad certyfikacji (CA) w urzgdzeniu Brother przy uzyciu funkcji
Zarzadzanie przez interfejs webowy.

3. Zainstaluj certyfikat na komputerze.

... Powiagzane informacje

» Konfiguracja certyfikatow bezpieczenstwa urzadzenia



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa urzgdzenia > Tworzenie
certyfikatu podpisanego samodzielnie

| Tworzenie certyfikatu podpisanego samodzielnie

1.
2.

3.

Uruchom przegladarke internetows.

Wprowadz ,https://adres IP urzgdzenia” w polu adresu przeglgdarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:

https://192.168.1.2

Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.

Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie

4.

urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Security (Bezpieczenstwo) > Certificate
(Certyfikat).

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5.

Kliknij przycisk Create Self-Signed Certificate (Utworz certyfikat z wlasnym podpisem).

6. Wprowadz informacje w polach Common Name (Nazwa pospolita) i Valid Date (Data waznosci).

* Diugos¢ tekstu w polu Common Name (Nazwa pospolita) jest mniejsza niz 64 bajty. Wprowadz
identyfikator, taki jak adres IP, nazwa wezta lub nazwa domeny, uzywany w celu uzyskania dostepu do
urzgdzenia za posrednictwem komunikacji z wykorzystaniem protokotu SSL/TLS. DomysInie wyswietlana
jest nazwa wezia.

* W przypadku korzystania z komunikacji z wykorzystaniem protokotu IPPS lub HTTPS i wprowadzenia w

polu adresu URL innej nazwy niz w uzywanej przez samodzielnie podpisany certyfikat w polu Common
Name (Nazwa pospolita) zostanie wyswietlone okno ostrzezenia.

7. Wybierz ustawienie z listy rozwijanej Public Key Algorithm (Algorytm klucza publicznego).
8. Woybierz ustawienie z listy rozwijanej Digest Algorithm (Algorytm skrotu).

Kliknij przycisk Submit (Przeslij).

... Powiagzane informacje

» Konfiguracja certyfikatow bezpieczenstwa urzadzenia



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa urzgdzenia > Tworzenie

zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z urzedu certyfikaciji
(CA)

Tworzenie zagdania podpisania certyfikatu (Certificate Signing Request,
CSR) i instalacja certyfikatu z urzedu certyfikacji (CA)

Jesli posiadasz juz certyfikat z zaufanego, zewnetrznego urzedu certyfikacji (CA), mozesz zapisa¢ certyfikat i
klucz prywatny na urzadzeniu i zarzgdza¢ nimi poprzez importowanie i eksportowanie. Jezeli nie posiadasz
certyfikatu z zaufanego zewnetrznego urzedu certyfikacji, utwérz zadanie podpisania certyfikatu (CSR), wyslij je
do urzedu certyfikacji w celu uwierzytelnienia, a nastepnie zainstaluj odestany certyfikat w urzadzeniu.

» Tworzenie zgdania podpisania certyfikatu (Certificate Signing Request, CSR)

» Instalowanie certyfikatu w urzgdzeniu



# Strona gfdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa urzadzenia > Tworzenie
zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z urzedu certyfikaciji
(CA) > Tworzenie zgdania podpisania certyfikatu (Certificate Signing Request, CSR)

CSR)

I Tworzenie zagdania podpisania certyfikatu (Certificate Signing Request,

Zgdanie podpisania certyfikatu (Certificate Signing Request, CSR) to zgdanie wysytane do urzedu certyfikacji w
celu uwierzytelnienia po$wiadczen zawartych w certyfikacie.

Przed utworzeniem zgdania CSR zalecamy zainstalowanie na komputerze certyfikatu gtbwnego z urzedu
certyfikaciji.

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2

Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.

3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Security (Bezpieczenstwo) > Certificate
(Certyfikat).

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. KiIiknij przycisk Create CSR (Utwoérz CSR).

6. Wpisz Common Name (Nazwa pospolita) (wymagane) i dodaj inne informacje o Organization
(Organizacja) (opcjonalne).

&

Wymagane jest podanie szczegdtowych informacji na temat firmy, aby urzad certyfikacji mogt
potwierdzi¢ tozsamos¢ uzytkownika i poswiadczy¢ jej prawdziwos¢ przed podmiotem zewnetrznym.

Dtugo$c¢ tekstu w polu Common Name (Nazwa pospolita) musi by¢é mniejsza niz 64 bajty. Wprowadz
identyfikator, taki jak adres IP, nazwa wezta lub nazwa domeny, uzywany w celu uzyskania dostepu do
urzgdzenia za posrednictwem komunikacji z wykorzystaniem protokotu SSL/TLS. Domyslnie
wyswietlana jest nazwa wezta. Podanie informacji w polu Common Name (Nazwa pospolita) jest
wymagane.

Wprowadzenie w polu adresu URL nazwy innej niz nazwa zwykta uzywana przez certyfikat spowoduje
wyswietlenie okno wyskakujgcego z ostrzezeniem.

Dtugos¢ tekstu w polach Organization (Organizacja), Organization Unit (Jednostka organizacyjna),
City/Locality (Miasto/miejscowosc¢) i State/Province (Wojewoddztwo/stan) musi by¢ mniejsza niz 64
bajty.

Pozycje Country/Region (Kraj/region) powinien stanowi¢ dwuliterowy kod kraju wedtug normy 1ISO
3166.

W przypadku konfigurowania rozszerzenia certyfikatu X.509v3 zaznacz pole wyboru Configure
extended partition (Skonfiguruj partycje rozszerzong), a nastepnie wybierz opcje Auto (Register
IPv4) (Auto (rejestr. IPv4)) lub Manual (Reczne).

7. Wybierz ustawienie z listy rozwijanej Public Key Algorithm (Algorytm klucza publicznego).

8. Wybierz ustawienie z listy rozwijanej Digest Algorithm (Algorytm skrétu).

Kliknij przycisk Submit (Przeslij).

CSR wyswietla sie na ekranie. Zapisz CSR jako plik lub przeklej do formularza CSR online zapewnionego
przez urzad certyfikacji.




10. Kliknij Zapisz.

ﬁ * Nalezy postepowac¢ wedtug zasad urzedu certyfikacji dotyczacych przesytania do niego informacji o
uwierzytelnianiu po stronie klienta.

* W przypadku korzystania z opcji Gtowny urzad certyfikacji przedsigbiorstwa w systemie Windows
Server podczas tworzenia certyfikatu klienckiego w celu bezpiecznego zarzadzania zalecamy uzycie
serwera stron internetowych. W przypadku tworzenia certyfikatu klienckiego dla $rodowiska IEEE
802.1x z uwierzytelnianiem EAP-TLS zalecamy uzycie uzytkownika jako szablonu certyfikatu.

... Powiazane informacje

» Tworzenie zadania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z
urzedu certyfikacji (CA)



# Strona gfdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa urzadzenia > Tworzenie
zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z urzedu certyfikaciji
(CA) > Instalowanie certyfikatu w urzadzeniu

| Instalowanie certyfikatu w urzadzeniu

Wykonaj ponizsze kroki, aby zainstalowac¢ certyfikat na serwerze wydruku po otrzymaniu go z urzedu certyfikacji:

W urzagdzeniu mozna zainstalowac tylko certyfikat wydany wraz z zgdaniem podpisania certyfikatu (CSR) dla
tego urzadzenia. Aby utworzy¢ nowe zgdanie CSR, nalezy sie najpierw upewnic, ze dany certyfikat jest
zainstalowany. Utworz kolejne zgdanie CSR tylko po zainstalowaniu certyfikatu w urzgdzeniu, w przeciwnym
razie zgdanie CSR ztozone przed zainstalowaniem nowego CSR bedzie niewazne.

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguraciji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Security (Bezpieczenstwo) > Certificate
(Certyfikat).

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiliknij przycisk Install Certificate (Zainstaluj certyfikat).

6. Wyszukaj plik zawierajgcy certyfikat wystawiony przez urzad certyfikacji, a nastepnie kliknij Submit
(Przesilij).

Certyfikat zostaje utworzony i zapisany w pamieci urzadzenia.

Aby korzysta¢ z komunikacji z zastosowaniem protokotu SSL/TLS, nalezy zainstalowaé na komputerze certyfikat
gtéwny z urzedu certyfikacji. Skontaktuj sie z administratorem sieci.
... Powigzane informacje

» Tworzenie zgdania podpisania certyfikatu (Certificate Signing Request, CSR) i instalacja certyfikatu z
urzedu certyfikacji (CA)



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu oraz klucza prywatnego

| Importowanie i eksportowanie certyfikatu oraz klucza prywatnego

Zapisz certyfikat i prywatny klucz w urzadzeniu i zarzadzaj nimi poprzez importowanie i eksportowanie.
* Importowanie certyfikatu i klucza prywatnego

» Eksportowanie certyfikatu i klucza prywatnego



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu oraz klucza prywatnego > Importowanie certyfikatu i
klucza prywatnego

| Importowanie certyfikatu i klucza prywatnego

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguraciji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Security (Bezpieczenstwo) > Certificate
(Certyfikat).

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiiknij przycisk Import Certificate and Private Key (Importuj certyfikat i klucz prywatny).
6. Przejdz do pliku, ktéry ma zosta¢ zaimportowany.
7. Jezeli plik jest zaszyfrowany, wprowadz hasto, a nastepnie kliknij przycisk Submit (Przeslij).

Certyfikat i klucz prywatny zostang importowane do urzadzenia.

... Powiazane informacje

» Importowanie i eksportowanie certyfikatu oraz klucza prywatnego



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu oraz klucza prywatnego > Eksportowanie certyfikatu i
klucza prywatnego

| Eksportowanie certyfikatu i klucza prywatnego

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Security (Bezpieczenstwo) > Certificate
(Certyfikat).

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiliknij przycisk Export (Eksportuj) widoczny z Certificate List (Lista certyfikatow).
6. Wprowadz hasto, jezeli chcesz zaszyfrowac plik.
W przypadku niewpisania hasta plik nie zostanie zaszyfrowany.
7. Wprowadz ponownie hasto w celu potwierdzenia i kliknij przycisk Submit (Przeslij).
Kliknij Zapisz.

Certyfikat i klucz prywatny zostaty wyeksportowane na komputer.

Mozesz rowniez zaimportowacé certyfikat na swéj komputer.

... Powiazane informacje

» Importowanie i eksportowanie certyfikatu oraz klucza prywatnego



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu CA

| Importowanie i eksportowanie certyfikatu CA

Urzadzenie Brother umozliwia importowanie, eksportowanie i zapisywanie certyfikatéw CA.
* Importowanie certyfikatu CA

* Eksportowanie certyfikatu CA



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu CA > Importowanie certyfikatu CA

| Importowanie certyfikatu CA

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Security (Bezpieczenstwo) > CA Certificate
(Certyfikat CA).

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiiknij Import CA Certificate (Importuj certyfikat urzedu certyfikacji).
6. Znajdz plik, ktéry chcesz importowad.
7. Kliknij przycisk Submit (Przeslij).

... Powigzane informacje

» Importowanie i eksportowanie certyfikatu CA



# Strona gtdéwna > Bezpieczenstwo sieci > Konfiguracja certyfikatow bezpieczenstwa
urzgdzenia > Importowanie i eksportowanie certyfikatu CA > Eksportowanie certyfikatu CA

| Eksportowanie certyfikatu CA

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Security (Bezpieczenstwo) > CA Certificate
(Certyfikat CA).

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Wybierz certyfikat, kiory ma zosta¢ wyeksportowany, a nastepnie kliknij przycisk Export (Eksportuj).
6. Kliknij przycisk Submit (Przeslij).

... Powigzane informacje

» Importowanie i eksportowanie certyfikatu CA



# Strona gtéwna > Bezpieczenstwo sieci > Uzywanie protokotu SSL/TLS

| Uzywanie protokotu SSL/TLS
* Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS
* Bezpieczne drukowanie dokumentoéw przy uzyciu protokotu SSL/TLS

* Bezpieczne wysytanie i odbieranie wiadomosci e-mail z uzyciem protokotu SSL/TLS



# Strona gféwna > Bezpieczenstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne zarzgdzanie
urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS

Bezpieczne zarzadzanie urzadzeniem sieciowym przy uzyciu protokotu
SSL/TLS

» Konfiguracja certyfikatu dla SSL/TLS i dostepnych protokotow
» Dostep do funkcji Zarzgdzanie przez interfejs webowy przez protokét SSL/TLS

* Instalowanie samodzielnie podpisanego certyfikatu dla uzytkownikéw systemu Windows
z uprawnieniami Administratora

» Konfiguracja certyfikatow bezpieczenstwa urzgdzenia



# Strona gfdéwna > Bezpieczenhstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne zarzgdzanie
urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS > Konfiguracja certyfikatu dla SSL/TLS i dostepnych
protokotow

| Konfiguracja certyfikatu dla SSL/TLS i dostepnych protokotéw

Skonfiguruj certyfikat urzadzenia, uzywajgc funkcji Zarzgdzania przez interfejs webowy przed rozpoczeciem
korzystania z komunikacji przez protokoty SSL/TLS.

1. Uruchom przegladarke internetowa.

2. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzadzenia” jest
adresem IP urzgdzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Network (Sie¢) > Protocol (Protokot).

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Kiliknij HTTP Server Settings (Ustawienia serwera HTTP).

6. Wybierz certyfikat, ktéry chcesz skonfigurowac, z listy rozwijanej Select the Certificate (Wybierz certyfikat).
7. Kliknij Submit (Przeslij).

8. Kiliknij Yes (Tak), aby uruchomi¢ ponownie serwer druku.

... Powiagzane informacje

» Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS

Powigzane tematy:
» Bezpieczne drukowanie dokumentoéw przy uzyciu protokotu SSL/TLS



# Strona gfdéwna > Bezpieczenhstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne zarzgdzanie

urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS > Dostep do funkcji Zarzadzanie przez interfejs

webowy przez protokét SSL/TLS

I Dostep do funkcji Zarzadzanie przez interfejs webowy przez protokét
SSL/TLS

W celu bezpiecznego zarzgdzania urzgdzeniem sieciowym nalezy uzywaé programoéw narzedziowych do
zarzgdzania razem z protokotami zabezpieczen.

.ﬁ * Aby uzy¢ protokotu HTTPS, w urzgdzeniu musi by¢ wtgczona funkcja HTTPS. Domys$inie wigczony jest
protokét HTTPS.

* Mozna zmieni¢ ustawienia protokotu HTTPS na ekranie Zarzgdzania przez interfejs webowy.

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzgdzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Teraz mozna uzyskaé¢ dostep do urzgdzenia za pomocg protokotu HTTPS.

... Powiazane informacje

» Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS



# Strona gfdéwna > Bezpieczenhstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne zarzgdzanie
urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS > Instalowanie samodzielnie podpisanego certyfikatu
dla uzytkownikéw systemu Windows z uprawnieniami Administratora

Instalowanie samodzielnie podpisanego certyfikatu dla uzytkownikow
systemu Windows z uprawnieniami Administratora

* Ponizsze kroki dotyczg programu Microsoft Edge. W przypadku korzystania z innej przegladarki
internetowej instrukcje dotyczace instalowania certyfikatéw znajdujg sie w dokumentac;ji lub pomocy online
przegladarki.

+ Upewnij sie, ze samodzielnie podpisany certyfikat zostat utworzony za pomoca funkcji Zarzgdzanie przez
interfejs webowy.

1. Kliknij prawym przyciskiem myszy ikone Microsoft Edge, a nastepnie kliknij Uruchom jako administrator.
Jesli wyswietlony zostanie ekran Kontrola konta uzytkownika, kliknij Tak.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.

3. Jesli potgczenie nie jest prywatne, kliknij przycisk Zaawansowane, a nastepnie przejdz do witryny
internetowe;.

4. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzgdzania ustawieniami tego urzgdzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujac zgodnie z instrukcjami wyswietlanymi na ekranie.

5. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Security (Bezpieczenstwo) > Certificate
(Certyfikat).

-ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

Kliknij Export (Eksportuj).

7. Aby zaszyfrowaé wydrukowany plik, wpisz hasto w polu Enter password (Wprowadz hasto). Jesli pole
Enter password (Wprowadz hasto) jest puste, plik wyjSciowy nie zostanie zaszyfrowany.

8. Wprowadz ponownie hasto w polu Retype password (Wpisz hasto pon.), a nastepnie kliknij przycisk
Submit (Przeslij).

9. KiIiknij pobrany plik, aby go otworzy¢.

10. Po wyswietleniu okna Kreator importu certyfikatéw kliknij przycisk Dalej.

11. Kliknij przycisk Dalej.

12. W razie potrzeby wpisz hasto i kliknij Dalej.

13. Wybierz Umies¢ wszystkie certyfikaty w nastepujagcym magazynie, a nastepnie kliknij Przegladaij....
14. Wybierz Zaufane gtéwne urzedy certyfikacji, a nastepnie kliknij przycisk OK.

15. Kliknij przycisk Dalej.

16. Kliknij przycisk Zakoncz.

17. Kliknij przycisk Tak, jezeli odcisk palca jest prawidtowy.

18. Kliknij przycisk OK.

... Powiagzane informacje

» Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS



# Strona gtéwna > Bezpieczenstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne drukowanie
dokumentow przy uzyciu protokotu SSL/TLS

| Bezpieczne drukowanie dokumentéw przy uzyciu protokotu SSL/TLS
* Drukowanie dokumentéw za pomocg IPP
» Konfiguracja certyfikatu dla SSL/TLS i dostepnych protokotéw

» Konfiguracja certyfikatow bezpieczenstwa urzadzenia



# Strona gtéwna > Bezpieczenstwo sieci > Uzywanie protokotu SSL/TLS > Bezpieczne drukowanie
dokumentow przy uzyciu protokotu SSL/TLS > Drukowanie dokumentéw za pomocg IPP

| Drukowanie dokumentéw za pomoca IPP

W celu bezpiecznego wydrukowania dokumentéw za pomocg protokotu IPP uzyj protokotu IPPS.
1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzadzenia” w polu adresu przegladarki (gdzie ,adres IP urzgdzenia” jest
adresem IP urzadzenia).

Na przykfad:
https://192.168.1.2
Adres IP urzadzenia mozna znalez¢é w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

ﬁ Domys$ine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Network (Sie¢) > Protocol (Protokot).

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Potwierdz, ze zaznaczone jest pole wyboru IPP.

ﬁ Jesli pole wyboru IPP nie jest zaznaczone, zaznacz pole wyboru IPP, a nastgpnie kliknij Submit (Przeslij).
Uruchom ponownie urzadzenie, aby aktywowaé konfiguracje.

Po ponownym uruchomieniu urzgdzenia wrd¢ na strone internetowg urzgdzenia, wpisz hasto, a nastepnie
na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Network (Sie¢) > Protocol (Protokét).

6. Kliknij przycisk HTTP Server Settings (Ustawienia serwera HTTP).
7. Zaznacz pole wyboru HTTPS w obszarze IPP, a nastepnie kliknij Submit (Przeslij).
8. Uruchom ponownie urzadzenie, aby aktywowac konfiguracje.

Komunikacja za posrednictwem protokotu IPPS nie zapobiega nieuprawnionemu dostepowi do serwera druku.

... Powiazane informacje

» Bezpieczne drukowanie dokumentoéw przy uzyciu protokotu SSL/TLS



# Strona gtdéwna > Bezpieczenstwo sieci > Uzywanie protokotu SNMPv3

| Uzywanie protokotu SNMPv3

* Bezpieczne zarzgdzanie urzgdzeniem sieciowym za pomocg SNMPv3



# Strona gtdéwna > Bezpieczenstwo sieci > Uzywanie protokotu SNMPv3 > Bezpieczne zarzadzanie
urzgdzeniem sieciowym za pomocg SNMPv3

| Bezpieczne zarzadzanie urzadzeniem sieciowym za pomocg SNMPv3

Protokét SNMPv3 (ang. Simple Network Management Protocol version 3) zapewnia uwierzytelnianie
uzytkownikow i szyfrowanie danych umozliwiajgce bezpieczne zarzadzanie urzgdzeniami sieciowymi.

1. Uruchom przegladarke internetows.

2. Wpisz w pasku adresowym przegladarki ,https://Nazwa witasna” (gdzie ,Nazwa wtasna” oznacza nazwe
wiasng przypisang do certyfikatu; moze to by¢ adres IP, nazwa wezta lub nazwa domeny).

3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

ﬁ Domys$ine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢) > Network (Sie¢) > Protocol (Protokot).

ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Sprawdz, czy wigczone jest ustawienie SNMP, a nastepnie kliknij przycisk Advanced Settings (Ustawienia

zaawansowane).

6. Skonfiguruj ustawienia trybu SNMPv1/v2c.

Opcja

SNMP v1/v2c read-write
access (SNMP v1/v2c —
dostep do odczytu i zapisu)

Opis

Serwer drukowania korzysta z wersji 1 i 2¢ protokotu SNMP. Korzystajgc z
tego trybu, mozna uzywaé wszystkich aplikacji urzgdzenia. Nie jest to
jednak bezpieczne, poniewaz nie uwierzytelnia on uzytkownika, a dane nie
sg szyfrowane.

SNMP v1/v2c read-only
access (SNMP v1/v2c tylko
do odczytu)

Serwer drukowania korzysta z wersji 1 i 2¢ protokotu SNMP funkcji
dostepu w trybie tylko do odczytu.

Disabled (Wylaczone)

Wytgcz wersje 1 i 2¢ protokotu SNMP.

Wszystkie aplikacje korzystajgce z SNMPv1/v2c zostang ograniczone. Aby
umozliwi¢ dziatanie aplikacji korzystajacych z protokoty SNMPv1/v2c,
nalezy uzyc¢ trybu SNMP v1/v2c read-only access (SNMP v1/v2c tylko
do odczytu) lub SNMP v1/v2c read-write access (SNMP v1/v2c —
dostep do odczytu i zapisu).

7. Skonfiguruj ustawienia trybu SNMPv3.

Opcja Opis

Enabled Serwer drukowania korzysta z wersji 3 protokotu SNMP. Aby bezpiecznie zarzgdzaé

(Wiaczone) serwerem drukowania, uzyj protokotu trypbu SNMPv3, a nastepnie skonfiguruj
ustawienia.

Disabled Wytgcz wersje 3 protokotu SNMP.

(Wylaczone)

Wszystkie aplikacje korzystajace z SNMPv3 zostang ograniczone. Aby umozliwic

dziatanie aplikacji korzystajgcych z protokotu SNMPvV3, nalezy uzy¢ trybu SNMPv3.

8. Kliknij Submit (Przeslij).

.ﬁ Jesli na urzadzeniu wyswietlone zostang opcje ustawien protokotu, wybierz Zgdane opcje.

9. Uruchom ponownie urzgdzenie, aby aktywowaé konfiguracje.



Powigzane informacje

* Uzywanie protokotu SNMPv3




# Strona gféwna > Bezpieczenstwo sieci > Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci

| Stosowanie uwierzytelniania metoda IEEE 802.1x w sieci
* Czym jest uwierzytelnianie IEEE 802.1x?

» Konfigurowanie uwierzytelniania IEEE 802.1x dla sieci przy uzyciu funkcji zarzgdzania
przez interfejs webowy (przeglgdarke internetowg)

* Metody uwierzytelniania IEEE 802.1x



# Strona gtdéwna > Bezpieczenstwo sieci > Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci > Czym
jest uwierzytelnianie IEEE 802.1x?

| Czym jest uwierzytelnianie IEEE 802.1x?

IEEE 802.1x to standard IEEE, ktdry ogranicza dostep z nieuprawnionych urzadzen sieciowych. Urzgdzenie
Brother wysyta zadanie uwierzytelniania do serwera RADIUS (serwer uwierzytelniania) za posrednictwem punktu
dostepowego lub koncentratora. Po zweryfikowaniu zadania przez serwer RADIUS urzadzenie moze uzyskac

dostep do sieci.

... Powiazane informacje

» Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci



# Strona gféwna > Bezpieczenhstwo sieci > Stosowanie uwierzytelniania metodg IEEE 802.1x w
sieci > Konfigurowanie uwierzytelniania IEEE 802.1x dla sieci przy uzyciu funkcji zarzgdzania przez interfejs
webowy (przegladarke internetowa)

Konfigurowanie uwierzytelniania IEEE 802.1x dla sieci przy uzyciu
funkcji zarzadzania przez interfejs webowy (przegladarke internetowa)

* W przypadku konfiguracji urzgdzenia z wykorzystaniem uwierzytelniania EAP-TLS nalezy przed
rozpoczeciem konfiguracji zainstalowac certyfikat klienta wydany przez odpowiednig instytucje
certyfikacyjng. Aby uzyskac certyfikat klienta, skontaktuj sie z administratorem sieci. Jesli zostat
zainstalowany wiecej niz jeden certyfikat, zalecamy zapisanie nazwy certyfikatu, ktéry ma by¢ uzywany.

* Przed zweryfikowaniem certyfikatu serwera nalezy zaimportowac certyfikat CA wystawiony przez osrodek
certyfikaciji, ktory podpisat certyfikat serwera. Skontaktuj si¢ z administratorem sieci lub dostawcg ustug
internetowych (ISP), aby potwierdzi¢ konieczno$¢ zaimportowania certyfikatu CA.

.ﬁ Mozna takze zsynchronizowac¢ uwierzytelnianie IEEE 802.1x przy uzyciu Kreatora bezprzewodowej
konfiguracji z poziomu panelu sterowania (sie¢ bezprzewodowa).

1. Uruchom przegladarke internetows.

2. Wprowadz ,https://adres IP urzgdzenia” w polu adresu przegladarki (gdzie ,adres IP urzadzenia” jest
adresem IP urzgdzenia).

Na przyktad:
https://192.168.1.2
Adres IP urzgdzenia mozna znalez¢ w Raporcie konfiguracji sieci.
3. Jesli jest to wymagane, wprowadz hasto w polu Login (Zaloguj), a nastepnie kliknij Login (Zaloguj).

.ﬁ Domysine hasto do zarzadzania ustawieniami tego urzadzenia znajduje sie z tytu lub na spodzie
urzadzenia i jest oznaczone napisem ,Pwd”. Po zalogowaniu sie po raz pierwszy zmien domysine hasto,
postepujac zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Na lewym pasku nawigacyjnym kliknij Network (Sie¢).

-’ﬁ Jesli lewy pasek nawigacyjny nie jest widoczny, rozpocznij nawigacje od =.

5. Wykonaj jedng z nastepujgcych czynnosci:
+ Sie¢ przewodowa
Kliknij Wired (Przewodowa) > Wired 802.1x Authentication (Uwierzytelnianie 802.1x (przewod.)).
» Sie¢ bezprzewodowa
Kliknij Wireless (Bezprzewodowa) > Wireless (Enterprise) (Bezprzewodowa (firmowa)).
6. Konfiguruj ustawienia uwierzytelnienia IEEE 802.1x.

.’ﬁ + Aby wigczy¢ uwierzytelnianie IEEE 802.1x dla sieci przewodowej, wybierz ustawienie Enabled
(Wiaczone) dla Wired 802.1x status (Stan sieci przew. 802.1x) na stronie Wired 802.1x
Authentication (Uwierzytelnianie 802.1x (przewod.)).

* W przypadku uzywania uwierzytelniania EAP-TLS nalezy wybrac z listy rozwijanej Client Certificate
(Certyfikat klienta) zainstalowany certyfikat kliencki (wySwietlany z nazwa certyfikatu) w celu
weryfikacji.

» Jesli wybierzesz uwierzytelnienie EAP-FAST, PEAP, EAP-TTLS lub EAP-TLS, wybierz metode
weryfikacji z listy rozwijanej Server Certificate Verification (Weryfikacja cert. serwera). Zweryfiku;j

certyfikat serwera przy uzyciu certyfikatu CA zaimportowanego wczesniej do urzgdzenia, wydanego
przez urzad certyfikacji, ktéry zatwierdzit certyfikat serwera.

Z listy rozwijanej Server Certificate Verification (Weryfikacja cert. serwera) wybierz jedng z nastepujgcych
metod weryfikacji:



Opcja Opis

No Verification (Bez Certyfikatowi serwera mozna zawsze ufac. Weryfikacja nie jest
weryfikaciji) przeprowadzana.

CA Cert. (Cert. urzedu cert.) Metoda weryfikacji urzedu certyfikaciji, ktory wydat certyfikat serwera,
przy uzyciu certyfikatu CA wydanego przez urzad certyfikaciji, ktory
zatwierdzit certyfikat serwera.

CA Cert. + ServerID (Cert. Metoda weryfikacji warto$ci nazwy zwyktej 1 wartos¢ certyfikatu
urzedu cert. + ServerlD) serwera, oprocz sprawdzania urzedu certyfikacji, ktory wydat certyfikat
serwera.

7. Po zakohczeniu konfiguraciji kliknij Submit (Przesilij).
W przypadku sieci przewodowej: Po skonfigurowaniu podtgcz urzgdzenie do sieci obstugujgcej standard

IEEE 802.1x. Po kilku minutach wydrukuj Raport konfiguracji sieci w celu sprawdzenia stanu <Wired IEEE
802.1x>.
Opcja Opis

Success Funkcja przewodowa IEEE 802.1x jest wigczona i uwierzytelnianie sie¢ powiodto.

Failed Funkcja przewodowa IEEE 802.1x jest wigczona, ale uwierzytelnianie sie nie powiodto.

Off Funkcja przewodowa IEEE 802.1x nie jest dostepna.

... Powiazane informacje

+ Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci
Powigzane tematy:

» Przeglad funkcji certyfikatow zabezpieczajgcych

» Konfiguracja certyfikatoéw bezpieczenstwa urzadzenia

1 Weryfikacja nazwy zwyktej polega na poréwnaniu nazwy zwykiej certyfikatu serwera z ciggiem znakéw ustawionym dla opcji Server ID (ID
serwera). Przed uzyciem tej metody skontaktuj sie z administratorem systemu w sprawie nazwy zwyktej certyfikatu serwera, a nastepnie
skonfiguruj ustawienie Server ID (ID serwera).
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| Metody uwierzytelniania IEEE 802.1x

EAP-FAST

Protokot Extensible Authentication Protocol-Flexible Authentication via Secured Tunneling (EAP-FAST) zostat
opracowany przez firme Cisco Systems, Inc., do uwierzytelniania wykorzystuje ID oraz hasto, a do
uwierzytelniania tunelowego wykorzystuje algorytmy kluczy symetrycznych.

Urzadzenie Brother obstuguje nastepujgce wewnetrzne metody uwierzytelniania:
+  EAP-FAST/NONE

+ EAP-FAST/MS-CHAPvV2

+ EAP-FAST/GTC

EAP-MDS5 (sie¢ przewodowa)
Extensible Authentication Protocol-Message Digest Algorithm 5 (EAP-MD5) korzysta z ID uzytkownika i hasta
dla uwierzytelniania typu wyzwanie-odpowiedz.

PEAP

Protected Extensible Authentication Protocol (PEAP) to wersja metody EAP stworzona przez Cisco Systems,
Inc., Microsoft Corporation i RSA Security. PEAP tworzy zaszyfrowany tunel Secure Sockets Layer (SSL)/
Transport Layer Security (TLS) pomiedzy klientem i serwerem uwierzytelniania, w celu wysytania ID i hasta.
PEAP oferuje uwierzytelnianie wzajemne pomiedzy serwerem a klientem.

Urzagdzenie Brother obstuguje nastepujgce wewnetrzne metody uwierzytelniania:
« PEAP/MS-CHAPv2
+ PEAP/GTC

EAP-TTLS

Extensible Authentication Protocol-Tunneled Transport Layer Security (EAP-TTLS) zostat opracowany przez
firmy Funk Software i Certicom. EAP-TTLS tworzy podobny szyfrowany tunel SSL do PEAP, pomiedzy
klientem a serwerem uwierzytelniania, w celu wystania ID uzytkownika i hasta. EAP-TTLS oferuje wzajemne
uwierzytelnianie pomiedzy serwerem a klientem.

Urzadzenie Brother obstuguje nastepujgce wewnetrzne metody uwierzytelniania:
EAP-TTLS/CHAP

*  EAP-TTLS/MS-CHAP

+  EAP-TTLS/MS-CHAPv2

EAP-TTLS/PAP

EAP-TLS

Extensible Authentication Protocol-Transport Layer Security (EAP-TLS) wymaga uwierzytelniania certyfikatem
cyfrowym zaréwno po stronie klienta, jak i serwera uwierzytelniania.

... Powiagzane informacje

» Stosowanie uwierzytelniania metodg IEEE 802.1x w sieci



